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ABSTRACT

APPLICATION OF WEB-BASED SINGLE SIGN-ON SYSTEM IN
DARMAJAYA INFORMATICS AND BUSINESS INSTITUTE

By:
Tio Aditya Putra

In this technological era, single sign-on technology is a technology of interest,
especially in very large and heterogeneous networks (in the current operating
system and applications used by computers from many vendors are asked to fill
the information itself to each different platform to be accessed by users). By using
SSO, users only have to try to authenticate once to get permission, access to all
services contained in the network. By using the OAuth2 protocol, users can
authorize clients to access protected data already on the server by providing
tokens without submitting usernames and passwords. OAuth2 allows users to
provide access to third party sites to access information stored with other service
providers without having to share access rights or all their data. Single sign-on
systems with the OAuth2 protocol used are authentication technologies with a
sign code instead of username and passwords. This research can make it easier for
users to authenticate applications by using an account provider that supports the
OAuth2 protocol.

Keywords: single sign-on system, sso, web portal
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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Dengan pesatnya perkembangan teknologi informasi dan internet, banyak
institusi atau perusahaan yang menyediakan berbagai layanan berbasis website
yang saling terintegrasi satu sama lain. Layanan web sendiri memiliki kelebihan
yaitu bisa diakses dari manapun dan kapanpun. Namun layanan web sendiri
memiliki kelemahan yaitu karena bisa diakses dari manapun dan kapapun maka
layanan website rentang terhadap berbagi serangan yang dilakukan oleh para
cracker. Selain itu jika setiap aplikasi memiliki sistem login yang sendiri sendiri
maka bisa membuat beban server menjadi lebih berat karena server harus melayani
request login user yang ingin mengakses semua layanan yang tersedia. Untuk itu
ada sistem Single Sign-On yang bisa menggabungkan sistem authentifikasi login
dari beberapa aplikasi menjadi satu dan juga penyimpanan data user menjadi
terpusat sehingga bisa membuat beban server menjadi lebih ringan karena server
hanya perlu melayani satu kali request login user yang ingin mengakses semua
layanan yang disediakan.

SSO adalah sebuah sistem dimana pengguna cukup menggunakan satu username
dan password untuk mengakses dan menggunakan layanan pada semua aplikasi
yang ada. Sistem SSO memberikan efisiensi dan keamanan bagi pengguna dalam
mengelola serta mengakses berbagai layanan aplikasi. Dengan adanya SSO semua
aplikasi yang ada dimasukkan kedalam sebuah site sehingga terbentuk sebuah
integrasi aplikasi dalam bentuk web portal. Pengguna hanya perlu satu kali login
agar bisa menggunakan semua aplikasi yang ada didalam web portal tersebut.
Pengguna juga tidak perlu menghafal banyak account, cukup satu account. Dengan
demikian pengorganisasian data pengguna dapat dipermudah, sehingga keamanan
data pengguna lebih terjamin, karena tempat yang digunakan untuk penyimpanan

data pengguna menjadi terpusat.



Menjadi suatu masalah ketika seorang pengguna memiliki banyak aplikasi web
yang membutuhkan otentikasi. Dia harus banyak menghafal banyak password,
walaupun banyak orang membuat password yang sama untuk berbagai aplikasi
web. Terdapat masalah lagi jika pengguna membuat satu password untuk berbagai
aplikasi web, karena pengguna harus memasukkan password berulang kali. Oleh
karena itu dibutuhkan suatu sistem yang dapat mengintegrasikan seluruh layanan
aplikasi dan mengelola proses autentikasi masing-masing sistem layanan, menjadi
proses autentikasi. Proses autentikasi pada sistem yang terintegrasi ini memerlukan
sebuah sistem tambahan yang menjadi penghubung antara sistem integrator

dengan sistem layanan aplikasi.

Untuk itu salah satu solusi terhadap sistem otentikasi pengguna secara terpusat agar
dapat mengakses semua aplikasi di Institut Informatika dan Bisnis Darmajaya yang
diharap dapat diterapkan dilakukan dengan cara melakukan penerapan SSO yang
dimana pada penelitian ini bisa membantu untuk kemudahan dan keamanan
pengguna dalam mengakses semua aplikasi. Berdasarkan latar belakang yang telah
disampaikan, maka dibuatlah suatu penelitian dengan judul “PENERAPAN
SISTEM SINGLE SIGN-ON BERBASIS WEB PADA INSTITUT
INFORMATIKA DAN BISNIS DARMAJAYA” yang diharapkan membantu

mahasiswa agar lebih mudah mengakses website dengan hanya sekali login.



1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dijabarkan diatas maka rumusan masalah

untuk pembuatan sistem login adalah :

a. Apakah metode Single Sign-On dapat diterapkan untuk autentikasi akun
pengguna pada beberapa aplikasi yang terdaftar dalam sistem?

b. Apakah sistem dapat mengjinkan pengguna untuk login pada aplikasi
tersebut atau autentikasi secara otomatis dan registrasi data secara
otomatis?

c. Apakah sistem dapat mengijinkan autentikasi pengguna menggunakan

autentikasi eksternal dari media sosial seperti Facebook, Google?

1.3 Batasan Masalah
Berdasarkan rumusan masalah di atas, maka batasan-batasan masalah dalam
penelitian ini adalah :
1. Penelitian sistem single sign-on yang dibangun berbasis web.
2. Kategori sistem single sign-on yang dibangun berbasis Authentication
(Autentikasi) Ouath2.

3. Tidak membahas manajemen akun.

1.4 Tujuan Penelitian
Tujuan yang ingin dicapai peneliti pada penelitian ini adalah sebagai berikut :

a. Membangun sistem Single Sign-On yang dapat diakses Mahasiswa 11B
Darmajaya.
b. Membantu mahasiswa dalam mengakses web login tanpa perlu mengingat

banyak password.



1.5 Manfaat Penelitian
Manfaat dari penelitian ini adalah sebagai berikut:
1. Memberikan inovasi baru bagi semua kalangan tentang manfaat Sistem
Single Sign-On.

2. Bisa memahami Teknologi Single Sign-On dengan baik untuk kemudahan

dan keamanan pengguna.

3. Memahami kelebihan dan kekurangan dari sistem dalam mengintegrasikan
aplikasi yang sebelumnya masih terpisah, yang akan diuji coba diterapkan

di Institut Informatika dan Bisnis Darmajaya.

4. Memberikan keamanan pada mahasiswa karena tidak perlu menghafal

lebih dari satu username dan password.

5. Untuk penulis dapat memahami, menambah wawasan berpikir dan

meningkatkan pengetahuan terhadap sistem yang aman untuk pengguna.



1.6 Sistematika Penulisan

Uraian singkat mengenai sistematika penulisan pada masing-masing bab adalah

sebagai beriku :

BAB |

BAB Il

BAB I11

BAB IV

BAB V

PENDAHULUAN

Bab ini berisi tentang latar belakang masalah, perumusan
masalah, ruang lingkup penelitian, tujuan penelitian,
manfaat penelitian dan sistematika penulisan.

LANDASAN TEORI

Bab ini berisi tentang teori-teori yang mendukung penelitian
yang akan dilakukan oleh penulis/peneliti.

METODOLOGI PENELITIAN

Bab ini berisi tentang metode-metode pendekatan
penyelesaian permasalahan yang dinyatakan dalam
perumusan masalah pada penelitian yang dilakukan.

HASIL PENELITIAN DAN PEMBAHASAN

Bab ini berisi tentang pemaparan hasil analisa persoalan
yang dibahas dengan berpedoman pada teori-teori yang
dikemukakan pada Bab II.

SIMPULAN DAN SARAN

Bab ini berisi tentang rangkuman dari pembahasan, yang

terdiri dari jawaban atas perumusan masalah, tujuan



penelitian, dan hipotesis. Selain itu berisi tentang saran bagi
perusahaan/instansi (objek penelitian) dan saran untuk
penelitian selanjutnya, sebagai hasil pemikiran penelitian
atas keterbatasan penelitian yang dilakukan.

DAFTAR PUSTAKA

LAMPIRAN



BAB Il
LANDASAN TEORI

2.1 Single Sign-On (SSO)
Teknologi Single Sign-On (sering disingkat menjadi SSO) adalah suatu teknologi
yang mengizinkan pengguna jaringan agar dapat mengakses sumber daya dalam
jaringan hanya dengan menggunakan satu akun pengguna saja. Dengan
menggunakan SSO, seorang pengguna hanya cukup melakukan proses autentikasi
sekali saja untuk mendapatkan izin akses terhadap semua layanan yang terdapat
didalam jaringan. Untuk menggabungkan beberapa aplikasinya maka dibutuhkan
site yang dikenal dengan web portal. Dengan adanya web portal ini menggunakan
metode Single Sign On, berarti user hanya memerlukan satu username dan satu
password. Dan apabila ingin mendapatkan layanan atau fasilitas di web portal, user
hanya perlu login satu kali saja agar bisa menggunakan semua fasilitas atau layanan
aplikasi yang ada dalam web portal tersebut. Ini mempermudah user menggunakan
aplikasi yang ada karena user tidak perlu menghapal banyak account, cukup satu
account dan tidak perlu berulang kali login untuk mendapatkan layanan atau
fasilitas yang ada pada web portal. Hal ini juga mempermudah dalam
pengorganisasian data user yang ada, sehingga keamanan data user lebih terjamin,
karena menggunakan sebuah tempat penyimpanan data user yang terpusat.
Beberapa kategori sistem Sistem single sign-on yaitu:

1. Autentikasi (Authentication)

Sistem single sign-on berbasis autentikasi yang mana SSO server hanya
memberikan services apakah user A telah ter-autentikasi atau belum, SSO
server tidak melakukan proses otorisasi atas user yang sedang aktif
tersebut. Authentication dapat dikenali dengan memberikan kerahasiaan
informasi seperti password, pin, atau private key. Dengan memberikan
salah satu kerahasiaan informasi tersebut situs web dapat mengenali
identitas pengunjung misalnya authentication menggunakan proses login

dengan memasukkan username dan password yang benar maka situs web



akan mengenali pengunjung tersebut. Authentication memerlukan sebuah
kerahasiaan dari seorang pengguna aplikasi web agar dapat dikenali, maka
setiap kali mengakses situs web yang memerlukan authentication.
Pengguna harus memasukkan username dan password untuk mengakses
setiap situs web tersebut. Proses ini akan mempersulit pengguna aplikasi
karena setiap kali mengakses situs web yang berbeda pengguna harus
melakukan login ulang jika mengakses server yang berbeda, untuk
mengatasi hal tersebut dapat menggunakan authorization.

2. Otoriasi (Authorization)

Tugas SSO server untuk SSO-otorisasi memiliki tugas sedikit lebih berat,
karena setelah memastikan user telah ter-autentikasi, SSO server masih

harus menghandle otorisasi user tersebut.

3. Arsitektur Sistem SSO

SSO Aproaches

Script-based Agent-based

Gambar 2.1 Pendekatan Sistem SSO
(Sumber : Springer-Verlag Berlin Heidelberg, 2003)

Solusi sistem SSO didasarkan pada salah satu dari dua tingkat pendekatan-
pendekatan script dan pendekatan agent. Pendekatan agent lebih digunakan

dalam Tugas Akhir ini karena dianggap lebih cocok untuk aplikasi berbasis



web atau services provider (SP). Gambar 2.1 menunjukkan pembagian dari

pendekatan sistem SSO.

Agent merupakan sebuah program kecil yang berjalan pada tiap-tiap web

server. Agent ini membantu mengkoordinir aliran kerja dari SSO dalam hal

otentikasi pengguna dan penanganan sesi. Solusi dari arsitektur sistem SSO

ditunjukkan oleh Gambar 2.2. Arsitektur SSO memiliki dua bagian utama;

agent yang berada di web server atau SP dan sebuah server SSO yang

berdedikasi yang mana akan dijelaskan berikut ini :

1.

(&

Agent : Sebuah agent menterjemahkan setiap permintaan
HTTP yang masuk ke web server. Hanya ada satu agent di tiap-
tiap web server, yang mana host bagi aplikasi/SP. Agent tersebut
akan berinteraksi dengan browser klien pada sisi pengguna, dan
dengan server SSO pada sisi SP.

SSO server : server SSO menggunakan cookies temporer
(sementara) untuk menyediakan fungsi manajemen sesi. Sebuah
cookies terdiri dari informasi seperti user-id, session-id, session

creation time, session expiration time dan lain-lain.

User Database

[/“r,

SSO Server

L Bl

I Agent Agent Agent

&

Client Browser

Gambar 2.2 Arsitektur Sistem SSO
(Sumber : Springer-Verlag Berlin Heidelberg, 2003)
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Browser

Pengguna/
Aplikasi (client)

88 engakses Ui t 1 [ayananan, dan m t
1. Penggu 1a mengakses RL/ end point penyedia | Yananan, d; emilih Open ID yang akan digunakan k masul
akan untuk masuk

Situs Penyedia Layanan (RP)

3, Mengarahkan browser ke ke S50 URL dan memberikan Client ID > 2, RP memberikan
Client ID untuk penyedia identitas

Situs Penyedia
- Mengarahiqn , iy ldentlFas '(OP) [ Server
dengap MeMbawa Clen Autorisasi
5.0P membaca kode
6. Memunculkan halaman login Otorisasi dan meminta
L autentikasi pengguna
ﬁ Me"ﬂasuka
N nama
pengg""a dan kata sang op
pengguna rp.ayanan.com
nsent (persetujuan pengguna) op.3rdparty.com 16. Mengirimkan
ulkan halaman €0 i
8. Memunc Kode Otorisasi
untuk meminta
9. OP mengautentikasi 1D Token, Akses
10, Persety lalu meminta persetuuan Token, dan
Ujuan Penggyng diberiy Refresh Token

11, OP Membuat Kode
Otorisasi, dan mengirimkan
Kode Autorisasi dan/atau
Access Token

13. Mengiri

girimkan Kode Otorisas;
D Token da
n/atau Access Token 14. 1D token diproses untuk memvalidasi
Identitas pengguna, dan Akses Token

digunakan mengakses sumber daya RP.

Kode Otorisasi dikirimkan ke OP untuk
. ik mendapatkan kembali ID Token, Akses
15, Memberikan akses ™ Token, Refresh Token sesuai skenario

yang dibutuhkan oleh RP.

Gambar 2.3 Cara kerja SSO

2.2 Pengertian Handshaking

Handshaking adalah proses negosiasi otomatis yang secara dinamis menentukan
parameter dalam pembentukan kanal komunikasi Antara dua entitas normal
sebelum komunikasi melalui kanal dimulai. Seperti ketika komputer
berkomunikasi dengan perangkat lain seperti printer, modem, atau server jaringan.
Salah satu contoh klasik adalah handshaking modem, yang biasanya bernegosiasi
parameter komunikasi untuk periode singkat bila sambungan pertama kali
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didirikan, dan setelah itu gunakan parameter untuk memberikan mentransfer

informasi yang optimal melalui saluran sebagai fungsi dari kualitas dan kapasistas.

Handshaking memungkinkan untuk menghubungkan system yang relative
heterogen atau peralatan melalui saluran komunikasi tanpa membutuhkan

intervensi manusia untuk mengatur parameter.

Proses negosiasi SSL atau “Handshake” melibatkan pertukaran cryptographic
keys, certificate, dan informasi lain, random data digunakan untuk membuat
enkripsi satu waktu, dan valuenya digunakan untuk mengindentifikasi SSL yang
dibuat dari Handshake. Handshake memiliki tiga tujuan :

1. Untuk membolehkan client dan server setuju mengenai algoritma yang
akan mereka gunakan.

2. Untuk melibatkan kumpulan dari crypto keys untuk digunakan oleh
algoritma tersebut.

3. Untuk mengautentikasi client.

Handshaking memungkinkan terjadinya sesi komunikasi data yang berlangsung
dari mulai perencanaan komunikasi sampai dengan komunikasi tersebut selesai.
Proses ini diawali proses prakomunikasi, yaitu proses pencarian host tujuan
(destination) oleh host yang bertindak sebagai pengirim. Proses ini diakhiri dengan
kesepakatan antara kedua belah pihak untuk melaksanakan pertukaran data
(connection establish), yaitu proses pengiriman informasi berupa request dan

tanggapan antara kedua belah pihak.

Dua proses awal ini disebut proses pembentukan koneksi. Artinya untuk
melakukan komunikasi, perangkat yang dituju harus menerima koneksi awalan
terlebih dahulu sebelum mengirimkan data atau menerima data. Proses yang

dilakukan sebelum pengiriman data terdiri atas :

1. Pengirim (sender) mengirimkan sinyal sinkronasi (SYN) terlebih dulu ke
tujuan.

2. Penerima akan membalas sinyal SYN dengan Negotiate Connection.
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3. Penerima mengirimkan SYN ulang, apa benar pengirim akan mengirimkan

data.

4. Pengirim akan membalas dengan sinyal Acknowledge (ACK), artinya sudah

siap untuk mengirimkan data sampai saat ini. Prosesnya telah mencapai

status Connection Establish.

5. Kemudian segmen data dikirim. Proses terakhir adalah ketika terjadi
pengiriman kodeBYE atau FIN ACK atau CLOSED atau kode lainnya

bergantung aplikasi komunikasi yang digunakan.

¥

CFU
1

Digvice driver memulai MIE \
| mernulai WK

CPU mengeksekusi perner iksaan
interapsi antara instrksi

¥

Pengendali M/E

l ;

CPT meteritna interipsl, transfer
kontrol ke inferrups handler

IRE

Inferrupf Handler mernroses data,
kerrbali dard interipsi

Inpndt siap,
Chatpt koregplit stan
Error mensrebabkan adanya

sinyral

I

2.3 Aspek-Aspek Keamanan Komputer

CP1T mernnlad lagl proses yang
terinterupsi tadi

Gambar 2.4 Cara kerja Handshake

Keamanan computer meliputi beberapa aspek diantaranya (Adid Dana, 2018) :

1. Authentication :

penerima informasi dapat memastikan keaslian sebuah

pesan, bahwa dengan pesan itu dating dari orang yang diminta informasi.

Dengan kata lain, informasi itu dating dari orang yang benar benar di
kehendaki.
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2. Integrity : keaslian sebuah pesan yang dikirim melalui jaringan dapat
dipastikan informasi yang dikirim tersebut tidak dimodifikasi orang yang
tidak berhak.

3. Non-repudiation : merupakan hal yang berhubungan dengan pengirim.
Pengirim tidak dapat mengelak bahwa dialah yang mengirim informasi
tersebut.

4. Authority : informasi yang berada pada sistem jaringan tidak dapat
dimodifikasi oleh pihak yang tidak berhak mengaksesnya.

5. Confidentiality : sebuah usaha untuk menjaga informasi dari orang yang
tidak berhak mengaksesnya. Kerahasiaan ini biasanya berhubungan dengan
informasi yang diberikan ke pihak lain.

6. Privacy : data-data yang bersifat pribadi.

7. Availability :Berhubungan dengan ketersediaan informasi yang dimana
nantinya dibutuhkan. Sistem informasi yang diserang ataupun di jebol
dapat menghambat atau meniadakannya akses ke suatu informasi.

8. Access Control : berhubungan dengan cara pengaturan akses ke suatu
informasi. Biasanya berhubungan dengan masalah otentikasi dan sebuah
privasi. Kontrol akses seringkali dilakukan dengan menggunakan

kombinasi user id dan password ataupun dengan mekanisme lainnya.

2.4 Metode-Metode Identifikasi dan Otentikasi

Elemen interface yang pertama kali ditemui kebanyakan subjek ketika mengakses
sistem informasi adalah identifikasi dan otentikasi. Tahap identifikasi
memperkenankan subjek mengklaim sebagai entitas tertentu dengan
menunjukkan bukti-bukti identitas. Bukti-bukti tersebut dapat berupa 1D
pengguna atau nomor PIN (Personal Identification Number), atau yang lebih
kompleks seperti atribut fisik. Setelah subjek mengklaim suatu identitas, sistem
memvalidasi apakah pengguna tersebut terdaftar dalam database pengguna dan
membuktikan bahwa subjek tersebut adalah benar-benar sebagai entitas yang

diklaimnya.
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Tahap otentikasi meminta objek menunjukkan informasi tambahan yang sesuai
dengan informasi tentang subjek tersebut yang telah disimpan. Dua tahap ini
sering disebut dengan otentikasi dua factor, yang memberikan proteksi terhadap
subjek yang tidak memiliki otoritas untuk mengakses sistem. Setelah subjek di
otentikasi, sistem control akses mengevaluasi hak dan izin subjek untuk
mengabulkan atau menolak permintaan terhadap objek. Tahap ini disebut dengan
tahap otoritas.

Tabel 2.1 Tipe-Tipe Otentikasi
Authentication Description Examples
Type

Type 1 What you know Password, passphrase,
PIN, lock combination

Type 2 What you have Smart card, token device

Type 3 What you are Biometrics,-fingerprint,
palm print, retina/iris

pattern, voice pattern.

Ada tipe kategori/tipe umum dari informasi otentikasi. Praktek pengamanan yang
baik biasanya membuat tahap identifikasi dan otentikasinya memerlukan input
setidaknya dari dua tipe berbeda. Tiga tipe umum data otentikasi dijelaskan pada
Tabel 2.3.

Tipe otentikasi yang paling umum dan paling mudah untuk diimplementasikan
adalah otentikasi tipe 1. Yang dilakukan adalah meminta subjek membuat
password, passphrase, atau nomor PIN. Alternative lain adalah perlunya
mendorong subjek untuk membuat frase yang sangat sulit diterka oleh orang lain,
namun tidak terlalu rumit sehingga sulit untuk diingat. Password (frase atau PIN)
yang sulit diingat akan mengurangi nilai dari password itu sendiri. Hal tersebut
dapat terjadi bila administrator terlalu sering memerlukan penggantian password

sehingga pengguna kesulitan untuk mengingat password terbaru. Jadi, yang
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disarankan adalah menjaga password secara rahasia dan aman. Aturan-aturan
berikut ini adalah petunjuk yang baik untuk membuat password yang aman :

1. Password setidaknya memiliki panjang 6 karakter.

2. Password setidaknya mengandung sebuah angka atau karakter tanda baca.

3. Tidak menggunakan kosakata atau kombinasi kosakata.

4. Tidak menggunakan data pribadi, seperti tanggal kelahiran, nama anggota

keluarga atau binatang peliharaan, atau lagu atau hobi favorit.

5. Tidak sesekali menuliskan password.

6. Membuat password yang mudah diingat tapi sulit diterka.
Data otentikasi tipe 2 lebih rumit untuk dilakukan karena subjek perlu membawa
suatu alat atau sejenisnya. Alat tersebut umumnya perangkat elektronik yang
menghasilkan suatuu nilai yang bersifat sensitive terhadap waktu atau suatu
jawaban untuk di input. Meskipun otentikasi tipe 2 lebih rumit, tipe ini hamper
selalu lebih aman dibandingkan dengan otentikasi tipe 1. Otentikasi tipe 3, atau
biometrik adalah yang paling canggih. Biometrik menggambarkan pendeteksian
dan pengklasifikasian dari atribut fisik. Terdapat banyak teknik biomterik yang
berbeda diantaranya :

1. Pembacaan sidik jari/telapak tangan.

2. Geometri tangan

3. Pembacaan retina/iris

4. Pengenalan suara

5. Dinamika tanda tangan
Karena kerumitannya, biometric adalah tipe otentikasi yang paling mahal untuk
diimplementasikan. Tipe ini juga lebih sulit untuk dipelihara karena sifat ketidak-
sempurnaan dari analisis biometrik. Dianjurkan untuk berhati-hati beberapa
masalah-masalah utama dari eror-eror biomterik. Pertama, sistem mungkin
menolak subjek yang memiliki otoritas. Ukuran kesalahan semacam ini disebut
false rejection rate (FRR). Di sisi lain, sistem biometrik mungkin menerima
subjek yang salah. Ukuran kesalahan semacam ini disebut dengan false acception
rate (FAR). Yang menjadi masalah adalah ketika sensitifitas sistem biometric

diatur untuk menurunkan FRR, maka FAR meningkat. Begitu juga berlaku
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sebaliknya. Posisi pengaturan yang terbaik adalah bila nilai FRR dan FAR

seimbang, ini terjadi pada crossover eror rate (CER).

2.5 Diagram Use Case

Sukamto dan Shalahuddin (2014:155) menjelaskan bahwa Use Case atau diagram
use case merupakan pemodelan untuk kelakukan (behavior) sistem informasi yang
akan dibuat. Use case mendeskripsikan sebuah interaksi antara satu atau lebih aktor
dengan sistem yang akan dibuat. Use Case digunakan untuk mengetahui fungsi apa
saja yang ada di dalam sebuah sistem informasi dan siapa saja yang berhak
menggunakan fungsi-fungsi itu. Berikut adalah simbol-simbol yang ada pada
diagram use case. Sedangkan aktor bisa berupa orang, peralatan, atau sistem lain
yang berinteraksi terhadap sistem yang akan dibangun.
Karakteristik Use case diagram.

1. Use cases adalah interaksi atau dialog antara sistem dan actor, termasuk

pertukaran pesan dan tindakan yang dilakukan oleh sistem.

2. Use cases diprakarsai oleh actor dan mungkin melibatkan peran actor lain.

Use cases harus menyediakan nilai minimal kepada satu actor.

3. Use cases bisa memiliki perluasan yang mendefinisikan tindakan khusus

dalam interaksi atau use case lain mungkin disisipkan.

4. Use case class memiliki objek use case yang disebut skenario. Skenario

menyatakan urutan pesan dan tindakan tunggal.
Komponen komponen dalam use case diagram dapat dilihat pada gambar 2.2

interaksi
<< include >>

ctor e )
O << extends >>

use case

Gambar 2.3 Komponen Use Case Diagram
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2.6 Activity Diagram

Rosa A.S dan Shalahuddin (2014) mengatakan bahwa Activity Diagram adalah
representasi grafis dari workflow dari kegiatan dan tindakan bertahap dengan
dukungan untuk pilihan, iterasi dan concurrency. Dalam Unified Modeling
Language , diagram aktivitas dimaksudkan untuk model kedua proses komputasi
dan organisasi (yaitu workflow). Activity diagram menunjukkan aliran keseluruhan
kontrol.

Activity diagram dibangun dari sejumlah bentuk, dihubungkan dengan panah.
Jenis Bentuk yang paling penting:

Persegi panjang bulat merupakan tindakan;

Berlian merupakan keputusan;
Bar mewakili awal (split) atau akhir (bergabung) kegiatan bersamaan;
Lingkaran hitam merupakan awal (initial state) dari alur kerja;

Lingkaran hitam dikelilingi mewakili akhir (keadaan akhir).

A A

Panah dijalankan dari awal menuju akhir dan merupakan urutan kegiatan

terjadi.

Oleh karena itu mereka dapat dianggap sebagai bentuk flowchart . Teknik
flowchart Khas kekurangan konstruksi untuk mengekspresikan concurrency .
Namun, bergabung dan simbol perpecahan dalam diagram aktivitas hanya
menyelesaikan ini untuk kasus-kasus sederhana, makna dari model tersebut adalah
tidak jelas kapan mereka sewenang-wenang dikombinasikan dengan keputusan
atau loop.

Komponen-komponen Activity diagram ditunjukan pada tabel 2.1

Tabel 2.2 Komponen Activity Diagram



Simbol Deskripsi
status awal status awal aktivitas sistem,
sebuah diagram aktivitas

memiliki sebuah status awal

aktivitas

®

aktivitas yang dilakukan sistem,
aktivitas biasanya diawali dengan
kata kerja

percabangan / decision

L

asosiasi percabangan dimana jika
ada pilihan aktivitas lebih dari
satu

penggabungan / join

| digabungkan menjadi satu

asosiasi penggabungan dimana
lebih dari satu aktivitas

status akhir

@®

status akhir yang dilakukan
sistem, sebuah diagram aktivitas
memiliki sebuah status akhir

swimlane

nama swimlane

memisahkan organisasi bisnis
yang bertanggung jawab
terhadap aktivitas yang terjadi

digunakan utk menunjukkan

kegiatan yg dilakukan secara
paralel

join,

fork. ,71?‘
2%

digunakan utk menunjukkan
kegiatan yg digabungkan

2.7 Penelitian Sebelumnya
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Penelitian sebelumnya digunakan agar dapat menjadi bahan pertimbangan dan

bisa membantu dalam pembuatan teknologi baru yang diharapkan. Menurut

penelitian sebelumnya oleh Mochamad Yoga Tritama (2015) dengan judul

penelitian “Crayonpedia Education Ecosystem Single Sign On TADJ, YOOPA,



19

MOODLE, WORDPRESS, dan PHPBB berbasis web”. Penelitian ini dilakukan
untuk

Membantu mahasiswa untuk bimbingan jarak jauh dengan dosen pembimbing
secara online. Sistem ini juga menggunakan satu akun untuk beberapa aplikasi,
Antara lain tadj, yoopa, e-learning, blog, dan forum.

Sedangkan pada penelitian selanjutnya yang dilakukan oleh Novera (2013)
dengan judul penelitian “Single Sign On (SSO) dengan menggunakan Lightweight
Directory Access Protocol (LDAP)”. Dalam penelitian ini, Novera mencoba untuk
membangun SSO dengan menggunakan LDAP untuk diterapkan pada Universitas
Bina Darma dengan tujuan untuk membantu dalam pengorganisasian pengguna
karena digunakannya LDAP sebagai single data user. Dan pembuatan SSO ini
terbukti telah menggabungkan sistem-sistem yang ada di Universitas Bina Darma
seperti zimbra mail, moodle, radius server hotspot sehingga terjadi integrasi
dengan menggunakan LDAP.

Dari kedua penilitian sebelumnya diatas, dapat melakukan penelitian dengan judul
“Penerapan Sistem Single Sign On Berbasis Web Pada Institut Informatika Dan
Bisnis Darmajaya”. Dimana pada penelitian ini merupakan yang pertama
dilakukan di Institut Informatika dan Bisnis Darmajaya dan juga sebuah
kelanjutan atau penyempurnaan dari penelitian sebelumnya yang dilakukan oleh
saudara Mochamad Yoga Tritama (2015) dari Institut Teknologi Bandung dan

saudara Dian Novera (2013) dari Universitas Bina Darma.



BAB IlI
METODE PENELITIAN

3.1 Metode Pengumpulan Data

Upaya mendukung penelitian yang dilakukan maka dibutuhkan pengumpulan data
dengan menggunakan beberapa metode pengumpulan data yaitu sebagai berikut:

1. Wawancara (Interview)
Pengumpulan data dengan metode interview yaitu metode pengumpulan
data dengan cara tanya jawab secara langsung dengan orang-orang yang
terkait yaitu kepada Anggota ICT Center (Information & communication
Technology) yaitu Bapak Fajrin Armawan yang beralamat di JI. Z.A. Pagar
Alam, No. 93 Labuhan Ratu, Bandar Lampung, Lampung 35141 Indonesia.
Melakukan pertanyaan seputar sejarah, keadaan dan juga keamanan
Server yang ada di Institut Informatika dan Bisnis Darmajaya.

2. Pengamatan (Observation)
Pengumpulan data dengan mengamati atau observation yaitu metode
pengumpulan data dengan cara pengamatan dan pencatatan secara
langsung.
Mempelajari segala sesuatu yang berhubungan dengan sistem yang akan
dibangun. Mengamati secara langsung seputar sistem yang berjalan
mengenai informasi tentang Siska.

3. Dokementasi (Document)
Merupakan metode pengumpulan data dengan cara membaca, mencatat,
mengutip, dan mengumpulkan data-data secara teoritis dari Internet sebagai
landasan penyusunan penelitian. Peneliti mencari dari internet juga
dilakukan untuk referensi laporan ini, dimana teori tersebut diletakkan pada
landasan teori.

4. Studi Kepustakaan (Literature):
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Pada studi kepustakaan guna memperoleh data adalah dengan cara mencari
bahan di internet, perpustakaan dan jurnal serta buku yang sesuai dengan

objek yang akan diteliti.

3.2 Metode Pengembangan Perangkat Lunak

Dari penelitian ini akan diketahui kemudahan perancangan web login OAuth2
sebagai dasar SSO yang mengacu pada jurnal, artikel, thesis dan tutorial yang
memudahkan dalam pembuatan sistem login, serta bagaimana proses dari sistem
login central authentication service dan open authorization sebagai sistem login
dalam SSO. Pembuatan web login ini berdasarkan pada kebutuhan dari dua sistem
yang akan dijadikan sebagai contoh, dimana default konfigurasi untuk OAuth2 dan
simple web login dengan google account untuk oauth.

Test performa sistem login OAuth2 menggunakan Apache Benc, test yang
dilakukan adalah Response Time, dimana dalam test ini akan diketahui performa
kedua sistem login dalam menangani request per satuan detik. Tools Apache Benc
dapat dibuka lewat cmd, setelah masuk ke path C:\xampp\apache\bin, maka
perintah yang dimasukkan adalah >ab —t [waktu (s)] [http://]hostname[:port]/path.
Disini hasil yang dapat diamati adalah jumlah request yang dapat ditangani oleh
sistem dalam selang waktu yang telah ditentukan.

3.3 Alat dan Bahan

Peralatan Untuk membangun sebuah sistem Single Sign-On berbasis web,
diperlukan beberapa perangkat lunak. Perangkat lunak yang digunakan untuk
membuat sebuah sistem login dan juga untuk meng-Edit sebuah bahasa
pemograman. Bahasa pemograman yang digunakan untuk membangun sistem

adalah PHP dengan database MySQL. Setelah mempelajari dan

mempertimbangkan beberapa hal maka dipilihlah perangkat lunak sebagai berikut:
1. Sistem Operasi Windows 10 Profesional sebagai Operating System yang
dipakai untuk membuka Software yang dibutuhkan untuk membuat SSO

dan lebih ringan.
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2. Code Igniter sebagai Framework yang dipakai untuk membuat sistem
Login

3. Sublime Text sebagai Software editor programming untuk memudahkan
pengetikan program

4. Database MySQL sebagai Software untuk menjalankan aplikasi SSO dan

menyimpan data.

3.3.1 Analisis Kebutuhan Perangkat Keras

Untuk menjalankan perangkat lunak diatas membutuhkan perangkat keras dengan
spesifikasi yang cukup, minimal menggunakan perangkat keras dengan spesifikasi
berikut :

1. Processor Intel Core i3-6006U (2.0 GHz, 3MB L3 Cache)

2. Ram 4 Gb DDR4 Memory

3. Intel HD Graphics 520

4. Harddisk 500 GB
Sedangkan lingkungan pengembangan sistem tersebut memiliki spesifikasi
perangkat lunak sebagai berikut:

1. Sistem Operasi Microsoft Windows 10 Profesional

2. XAMPP for windows 1.6.4 dengan PHP update dan Database SQLyog

update

3. Web browser Mozilla Firefox dan Google Chrome

4. Sublime Text
Spesifikasi di atas tidak bersifat mutlak dan menurut peneliti sudah lebih dari

cukup.

3.4 Rancangan Sistem

Pada tahapan ini diuraikan tentang perancangan sistem yang akan dibuat untuk
terwujudnya aplikasi yang diinginkan, dengan memodelkan permasalahan dalam
bentuk diagram-diagram UML, diagram yang digunakan adalah use case diagram
dan activity diagram karena lebih muda untuk dipahami. Berikut adalah penjelasan

dari diagram-diagram UML yang digunakan :
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1. Use Case Diagram

Use case diagram Dibawah ini menggambarkan sistem dari sudut pandang
pengguna sistem tersebut (user) sehingga pembuatan use case diagram ini
lebih dititik beratkan pada fungsionalitas yang ada pada sistem, bukan
berdasarkan alur atau urutan kejadian, sistem yang di usulkan akan di
gambarkan dalam use case diagram, ditunjukkan pada gambar 3.1

dibawah ini.

Gambar 3.1Use Case Diagram web portal

Berdasarkan gambar use case di atas dapat kita lihat bahwa pada saat user
mengakses aplikasi, terdapat 3 menu utama yaitu : Login, Change Password,
Forgot Password. Pada pilihan menu Login, user memasukkan username dan
password untuk mengakses layanan yang ada pada SSO, pada pilihan menu
Change Password dapat digunakan untuk mengubah password, terahir pada
pilihan menu Forgot Password dapat digunakan untuk mengetahui password yang

lupa.
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a) Nama use case : Menu Login
Actor - User
Tujuan - Untuk Masuk kedalam Layanan web
Deskripsi : Pada menu ini menampilkan kolom

username dan password.

b) Nama use case : Menu Change Password
Actor : User
Tujuan : Untuk mengubah password user
Deskripsi : Pada menu ini menampilkan kolom

password lama, password baru, verifikasi password baru.

c) Nama use case : Menu Forgot Password
Actor . User
Tujuan : Untuk mengetahui password yang tidak
diingat
Deskripsi : Pada menu ini menampilkan kolom nomor

handphone yang terdaftar

2. Activity Diagram
Activity diagram menggambarkan rangkaian aliran dari aktifitas,
digunakan untuk mendeskripsikan aktivitas yang dibentuk dalam suatu
operasi sehingga dapat juga digunakan untuk aktifitas lainnya seperti use
case atau interaksi.Activity diagram dibawah ini untuk menjelaskan alur
SSO dari membuka menu login sampai selesai. Activity diargram dapat
dilihat pada gambar 3.2 dibawah ini.
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' Login / Registrasi ji—bu.‘:\suk Ke Dashboard User '

Mengakses Modul Aplikasi i
(mendaftar API aplikasi dan Menylmpdaa:::lg:ekedalam
edit profile)

Selesai

Gambar 3.2 Activity Diagram Sistem

3. Sequence Diagram

Pada sequence diagram akan menjelaskan interaksi antar objek dan
bagaimana alur yang akan dijalankan pada aplikasi sistem tersebut. Adapun

sequence diagram sebagai berikut :

a. Sequence diagram Login SSO
Pengguna (User) akan masuk pada halaman login SSO dan akan
muncul tombol login dan juga kolom username password untuk
memasuki web portal. Gambar 3.3 menjelaskan sequence diagram

menu login




VisHaBBarafio

am Online Express Editiofy Halaman
Login
T

|
1.Masuk ke Halaman login()!

’g 2 Masukan Usemname dan Password()

e =

|
|
2 Menampilkan {si halaman login()
|
|
|
|
|
|
|
|
|
|
|

Gambar 3.3 Sequence Diagram Login

3.4.1 Rancangan Interface Menu Login

28

Menu login merupakan interface yang muncul ketika website baru dijalankan,

terdiri dari kolom username dan kolom password yang harus di isi untuk

memasuki website sso. Dengan background Darmajaya dan di bagian bawah

login ada tombol Change Password, dan Forgot Password.

SSO Login

Npm Mahasiswa

Password

BACKGROUND
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Gambar 3.3 Rancangan Interface Menu Login.

3.4.2 Rancangan Interface Menu Dashboard

Menu Dashboard merupakan interface yang muncul ketika sudah memasuki
tahap login yang diharuskan mengisi npm dan juga password. Terdapat tombol
logout yang berada di dibagian ujung kanan atas dashboard. Aplikasi-aplikasi

yang ada pada sso terdapat di bagian tengah dashboard.

Selamat dating di aplikasi SSO Darmajaya

SISKA SISTA Email
Dashboard
Profile Saya
List Aplikasi PMB Radio Internet
List User
Pengaturan
level BACKGROUND

Gambar 3.4 Rancangan Menu Dashboard SSO

3.4.3 Rancangan Interface Menu Email

Menu Email merupakan interface yang menampilkan webmail yang ada di
Darmajaya yang dimana untuk login hanya memerlukan verifikasi apakah

dosen/karyawan ataupun mahasiswa.
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WEBMAIL DARMAJAYA

Untuk Login silahkan Klik Status Anda {D &K i/ i danisikan user & d And: i contoh:

* DOSEN/KARYAWAN : @ jaya.ac.id | Password : passwor

id | Password : passwordmailanda.

LOGIN, Silahkan Klik Link Berikut sesuai status Anda :
¢ Dosen/Karyawan

* Mahasiswa

Untuk Bantuan Silahkan buka : help.darmajaya.ac.id

G Suite for Education

Gambar 3.6 Rancangan Menu Interface Email yang sudah ada

3.4.4 Rancangan Interface Menu Internet

Menu Internet merupakan interface yang menampilkan layanan bantuan

seputar internet 1B Darmajaya untuk mengganti password.

&« C @ hitps/internetdarmajaya.acid/indexphp G B &% ® © @

Darmajaya Internet Support

Ini merupakan halaman bantuan mengenai layanan internet
IBI Darmajaya, saat ini Anda bisa mengganti Password User

Internet Anda Pada Halaman Website ini.
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& > C & hitps/finternetdarmajaya.acid/indexphp G & % ® © |

Change Password - Bl Darmajaya Internet ID

Username

Password Lama

Password Baru

Change Password || Cancel |

Gambar 3.7 Rancangan Menu Interface Internet yang sudah ada

3.4.5 Rancangan Interface Menu SITES

Menu SITES merupakan interface yang menampilkan website/blog untuk

sivitas Akademika 1B Darmajaya.
& > C  © Notsecure | site.darmajaya.acid B @ Y

HOME TATA CARA MEMBERS HUBUNGI KAMI

Mulai membuat website Anda

Cukup simple membuatnya, Klik Daftar dibawah ini

DAFTAR

Gambar 3.9 Rancangan Menu Interface SITES
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3.4.6 Rancangan Interface Menu Siska

Menu Siska merupakan interface yang menampilkan website/blog untuk sivitas

Akademika 11B Darmajaya.

JADWAL UAS GENAP 2018/2019 KALENDER AKADEMIK SEMESTER GENAP 2018/2019

Gambar 3.10 Siska Darmajaya

3.4.7 Rancangan Interface Menu Radio

Menu Radio merupakan interface yang menampilkan website/blog untuk

Mendengar radio di 1B Darmajaya.

Darmajaya Radio x

Cc @ @Y radic darmajaya.acid - @ O @® =

§ Anaexc £ Most Visited @ Getting Started

D nowra

P* Google Play

HALLO RO LISTENERS

RADIO INI MERUPAKAN F

AKADEMIKA Bl D/

09.58

Gambar 3.11 Radio Darmajaya
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3.4.8 Rancangan Interface Menu ICT

Menu ICT merupakan interface yang menampilkan website/blog untuk

Layanan ICT di IIB Darmajaya.

@ ICT Center - 1B Darmajaya x

c o [OF~) i darmajaya.acid . @ Y Yy WO ® =
D Noura £ Most Visited @ Getting Started

§I Angexc

o DARMAIJAYA LAYANAN HELPDESK INETID

Gambar 3.12 ICT Center Darmajaya

3.4.9 Rancangan Interface Menu PMB

Menu PMB merupakan interface yang menampilkan website/blog untuk

Informasi dan pendaftaran mahasiswa baru di 11B Darmajaya.

¢ @ QO & n T - Yo e® =

§ Angexe [ Moura £ M

@ Getting Started

D CH D COCD

PMB 11B DARMAJAYA

Selamat datang di website Penerimaan Mahasiswa Baru (PMB) ipstitut

Informatika & Bisnis Darmajaya

Gambar 3.13 Aplikasi PMB Darmajaya
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3.4.10 Rancangan Interface Menu Digital Library

Menu Dilig merupakan interface yang menampilkan website/blog untuk

Perpustakaan digital di 1B Darmajaya.

> C @ @ @ https//digiib.darmajaya.acid e @ || Q Search ¥y Noe® =

| Angexc [ Noura  £F Most Visited @ Getting Started

@ INSTITUT INFORMATIKA & BISNIS (11B)
DARMAJAYA

CARI

masukkan satu atau lebih k kunci darl judul, pengarang, atau subyek

Gambar 3.14 Aplikasi Digital Library Darmajaya

3.4.11 Rancangan Interface Menu Helpdesk

Menu Helpdesk merupakan interface yang menampilkan website/blog untuk

Bantuan Informasi di I1B Darmajaya.

c o @ @ nhitpsy//help.darmajaya.acid e @ | Q Search ¥y N ® =
§l Angexc [ Moura & Most Visited @) Getting Started
Pengguna Tamu | Masuk

/) DARMAJAYA pop

£ Beranda [ Basis [ Buka TketBaru |3 Cek Status Tiket

o R e G
Untuk mendukung layanan yang ada di 1Bl Darmajaya, Kami menyiapkan Support
Center secara Online yang dapat Anda pergunakan jika mengalami kendala pada

layanan IBI Darmajaya. Untuk menggunakan layanan ini Anda diharuskan memiliki

alamat E-mail yang Valid dan masih Aktif, dikarenakan kami akan mengirimkan Tiket Fitur Pertanyaan

Bantuan untuk Anda melalui e-mail Anda. Pembayaran Melalul Virtual

Account Bank BNI
Bagaimana cara mendaftar
2
Sebelum membuka tiket Silahkan Anda registrasi terlebih Z’SZ“;‘,Z’;S ‘(;,ss!a, Media
dahulu disini. Resmi yang dimiliki BKP ?
Bagaimana Proses
Mengundang Pimpinan ?
Jika Pertanyaan yang akan Anda ajukan tidak ada dalam knowledgebase. silankan Bagaimana Proses
Anda buka tiket baru dengan mengkiik Open New Ticket Peminjaman Barang Inventaris
/ Ruangan ?
Terimakasih,
DARMAJAYA SUPPORT CENTER

Gambar 3.15 Helpdesk Darmajaya
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3.4.12 Rancangan Interface Menu PKPM

Menu PKPM merupakan interface yang menampilkan website/blog untuk

Informasi mengenai PKPM di 11B Darmajaya.

@ PKPM DARMAJAYA | Praktek X
c o © @ hitps// darmajaya.acid o v mm® =

Angexc [ Moura ¥ Most Visited Getting Started
9

PKPM DARMAJAYA

HOME PROFILE FORM OBSERVASI BAGI PESERTA PKPM  CONTACT

BUKU PANDUAN LAPORAN PENULISAN LAPORAN KERJA
PRAK“K Berita terbaru

« BUKU PANDUAN LAPORAN
PENULISAN LAPORAN KERJA
Eormat Cover Laporan Kerja Praktek(1) UNDUH PRAKTIK
» BUKU PANDUAN PENULISAN
LAPORAN PKPM UNTUK
MAHASISWA
+ FORMAT PENULISAN
PENGABDIAN MASYARAKAT

BUKU PANDUAN PENULISAN LAPORAN PKPM UNTUK UMTTE DOSEN

» KELOMPOK PKPM PER DESA
MAHASISWA PERIODE FEBRUARI 2019 v
L) - 0,00

Gambar 3.16 PKPM Darmajaya

3.4.13 Rancangan Interface Menu E-learning

Menu E-learning merupakan interface yang menampilkan website/blog untuk

buku pembelajaran elektronik di 1B Darmajaya.

&/ E-leaning Darmajaya X
c @ @ @ https/Iims darmajaya.acid v @ | Q Search viNn @O @

l Amaexe [ Moura ¥ Most Visited @) Getting Started

1l

Anda belumn login. (Masuk)

HOME KATEGORI ~ PANDUAN PENGGUNAAN ~ BANTUAN INDONESIAN (ID) ~

Gambar 3.17 E-learning Darmajaya
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Menu Jurnal merupakan interface yang menampilkan website/blog untuk

Melihat jurnal yang ada di 1B Darmajaya.

Portal JURNAL 1BI DARMAJAYA X

[ © @ hiy

§| Anaexc [ Noura  KF Most Visited @ Getting Started

darmajaya.acid - @ 0

Institut Informatika & Bisnis

DARMAIJAYA

Yayasan Alfian Husin

ﬂ Home > Portal JURNAL IBI DARMAJAYA
3 Portal JURNAL IBI DARMAJAYA
d
Portal Jurnal 181 Darmajaya memuat semua jurnal ilmiah yang diterbitkan oleh Lembaga Pengembangan Pembelajaran, Penelitian dan
Pengabdian Kepada Masyarakat (LP4M). Selain itu, portal ini juge memuat artikel iimiah baik dari Skripsi (untuk mahasiswa S1) dan thesis
' (untuk mahasiswa S2) dan proseding seminar nasional dan internasional.
ABCDEFGHIJKLMNOPORSTUVWXYZANl
]
Wio.... Jurnal Publika Pengabdian Masyarakat
" Publika Pengabdian Masyarakat adalah sarana informasi limu Pengetahuan & Teknologi yang berupa hasil pangabdian
‘ kepada masyarakat, studi pustaka maupun tulisan ilmiah. Frekuensi terbit dua kali setahun pada bulan Februar dan
September.
@ VIEW JOURNAL | CURRENT 1SSUE | REGISTER
&
SIMADA (Jurnal Sistem Informasi dan Manajemen Basis
E]

Data)

: Jurnal Timiah SIMADA (Sistem Informasi dan Manajemen Basis Data)adalah wadah informasi berupa hasil penelitian,
il studi kepustakaan, gagasan, aplikas: teori dan kajian analisis kritis di bidang keilmuan Sistem Informasi dan
Manajemen Basis Data. Terbit dua kali dalam setahun pada bulan Maret dan Oktober.

ISSN: 2615 - 7292

¥y mnoe® =

QPEN JOURNAL SYSTEMS

Journsl Help

USER
Usernamea!
Password

[J remember me
togin |

~| _Subme |

JOURNAL CONTENT

Search

Search Scope

FONT s1ZE
g A Al

Gambar 3.18 Portal Jurnal Darmajaya

3.4.15 Rancangan Interface Menu Repository

Menu Repository merupakan interface yang menampilkan website/blog

Melaporkan jika terjadi kesalahan pada subdomain di 1I1B Darmajaya.

cC @ @ repo.darmajaya.acid PR
| Angexc [ Moura & Most Visited @) Getting Started
() oarmAIAYA
Home  About  Browse

Welcome to Repository IIB Darmajaya

@ Welcome to Repository IIB Darmajaya. Click here to start this repository

Latest Additions

View items added to the repository in the past week

Search Repository

Search the repository using a full range of ields. Use the search field at the top of the page for a quick search

Browse Repository

Browse the items in the repository by subject

About this Repository

More information about this site.

sitory Polici

Policy for use of material in this repository.

yinoe® =

Gambar 3.19 Repository Darmajaya



BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

4.1 Hasil

Hasil rancangan program merupakan tahap mewujudkan perancangan menjadi
sebuah aplikasi. Berikut ini akan dijelaskan mengenai hasil program SSO (Single
Sign-On) yang akan diterapkan di Institut Informatika dan Bisnis Darmajaya
Berbasis Web.

4.1.1 Tampilan SSO

4.1.1.1 Tampilan Halaman Login SSO

Halaman Login SSO adalah tampilan yang menampilkan menu untuk login, yang
dimana terdapat kolom username, password dan Autentikasi penjumlahan angka
yang harus di input untuk dapat mengakses masuk ke dalam sistem. Dapat dilihat

pada gambar dibawah ini :

<« c @ @ i sso? vendetta id w e O yn@O @& =

loura £ Most Visited @ Getting Started

BE VIBRANT,
BEA
TECHNOPRENEUR

Gambar 4.1 Tampilan Login SSO
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(1) 1 Messages [ESPREVENEEE | 5 Info

Kol AW ’6‘ mE =2 Y [~ Limit rows ~ First row | 4 D ]
[=! id username |password |rule nm_pd |email i ]
O] iladmin $2y$10$CpbEYz1/vgoaSqwHPNOa0. hx3PGY1e5w3WEUTkTNe80rusCBBlvde  admin |+ admin admin@gmail.com
O | 2|robi $2y$105CpbEYz1/vgoaSqwHPNOaO. hx3PGY1leSw3WEU7k7Ne80rusCBBlvde |tamu v |robiatul (NULL)
D | 3|gurul $2y$105uqtc0ZxIzJQy7g£I/zQ4Yuj jMQOSXFbdEvVWbLbmloxbVH. uBMtmXe |tamu ~ |gurul (NULL)
| 4/siswal $2y$105kmMhWrh. aLkqGCR2/GeGo. YQyiQPpsDZMyAMvGASSWOJt. 3Tem25C  [tamu v ||siswal (NULL)
* | (Buto) | (NULL) (NULL) mah... [v| (NULL) (NULL)
<« c @ [oF°1 vendetta.id % e @ 1y & @D ® =

Al Amaexe [ Mowra £F Most Visited @ Getting Started

BE BOLD,
BE VIBRANT,
BEA
TECHNOPRENEUR
& SSO Login

Berapa hasil dari 5 - 4 7

Gambar 4.3 Login dengan username “Admin” dan password “Admin”

4.1.1.2 Tampilan Dashboard SSO
Berikut ini merupakan tampilan Dashboard SSO setelah login dengan

menggunakan username dan password. Tampilan dashboard dapat dilihat pada
gambar 4.4 :
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<« c @ @ ss02.vendettaid/user/dasht B % @ N @O@® =

5 Avaexc D Noura £ Most Visited @ Getting Started

SSO (Single Sign On)

Gambar 4.4 Dashboard SSO

4.1.1.2.1 Tampilan Aplikasi Siska

Berikut ini merupakan tampilan Aplikasi Siska (Sistem Akademik) yang ada pada

SSO Darmajaya. Dapat dilihat pada gambar 4.5 :

&« c @ @ vendetta.id ™ B o @0 L S vIinmoD e =
Angexc Moura Most Visited Getting Started
o 9
SISTEM AKADEMIK

Pengumuman Kalender Akademik
% >
JADWAL UAS GENAP 2018/2019 KALENDER AKADEMIK SEMESTER GENAP 2018/2019
019
2 >
BANDARLAN
° PhD ba
°

Gambar 4.5 Siska Darmajaya

4.1.1.2.2 Tampilan Aplikasi Radio
Berikut ini merupakan tampilan Aplikasi Radio yang ada pada subdomain

Darmajaya. Dapat dilihat pada gambar 4.6 :
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Darmajaya Radio X

c @ [61/] darmajaya.acid AR+ d ynoe® =
D Moura  %¥ Most Visited @ Getting Started

§ Angexc

P> Google Play

HALLO RO LISTENERS

Gambar 4.6 Radio Darmajaya

4.1.1.2.3 Tampilan Aplikasi ICT Center
Berikut ini merupakan tampilan Aplikasi ICT Center yang ada pada subdomain

Darmajaya. Dapat dilihat pada gambar 4.7 :

cC @ @ @ nhttpsy/ictcenter.darmajaya.acid RO +4 c ¥y O @® =

D Moura  %¥ Most Visited @ Getting Started

§ Angexc

.o DARMAJAYA HOME PROFIL LAYANAN HELPDESK iNETID

Pusat Teknologi Informasi dan Komunikas

Gambar 4.7 ICT Center Darmajaya

4.1.1.2.4 Tampilan Aplikasi PMB
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Berikut ini merupakan tampilan Aplikasi PMB (Penerimaan Mahasiswa Baru)

yang ada pada subdomain Darmajaya. Dapat dilihat pada gambar 4.8 :

118 DARMAJAYA - PENERIMAAN I X
c @ ©® © & nitpsy//pmb.darmajaya.acid v @ | Q Search oo @
D Nowna

1]

£¥ Most Visited @ Getting Started

---- DD D

 Angexc

Gambar 4.8 Aplikasi PMB Darmajaya

4.1.1.2.5 Tampilan Aplikasi Digital Library
Berikut ini merupakan tampilan Aplikasi Digital Library yang ada pada subdomain

Darmajaya. Dapat dilihat pada gambar 4.9 :

c @ @ @ https//digiiib. darmajaya.acid w ®@ || Q search JmE® =
© nowra

] Angexc £+ Most Visited @ Getting Starte

@ INSTITUT INFORMATIKA & BISNIS (11B)
DARMAJAYA

CARI

masukkan satu atau lebih kata kunci dari judul, pengarang, atau subyek

 e.g. Library and Information

Gambar 4.9 Aplikasi Digital Library Darmajaya
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4.1.1.2.6 Tampilan Aplikasi Webmail

Berikut ini merupakan tampilan Aplikasi Webmail yang ada pada subdomain

Darmajaya. Dapat dilihat pada gambar 4.10 :

c @ @ darmajaya.acid @ JmE & =
fngexe [ Moura ¢ Most Visited Getting Started
= 9

WE CAN HELP YOU ?

SORRY THIS IS A SECRET PAGE !. If you need to you can always
contact us:

— hostmaster@darmajaya.ac.id

Gambar 4.10 Webmail Darmajaya

4.1.1.2.7 Tampilan Aplikasi Helpdesk

Berikut ini merupakan tampilan Aplikasi Helpdesk yang ada pada subdomain
Darmajaya. Dapat dilihat pada gambar 4.11 :

Support 181 Darmajeya X

c @ © @ https/help damajaya.acid RO YineD e =

§l Angexc [ Moura & Most Visited @) Getting Started

) DARMAJAYA e

£ Beranda [ Basis Pengetahuan o Buka Tiket Baru 4 Cek Status Tiket

Buka Tiket Baru

Untuk mendukung layanan yang ada di IBI Darmajaya, Kami menyiapkan Support
Center secara Online yang dapat Anda pergunakan jika mengalami kendala pada
ayanan IBl Darmajaya. Untuk menggunakan layanan ini Anda diharuskan memiliki
alamat E-mail yang Valid dan masih Aktif, dikarenakan kami akan mengirimkan Tiket Fitur Pertanyaan
Bantuan untuk Anda melalui e-mail Anda

Sebelum membuka tiket Silahkan Anda registrasi terlebih
dahulu disini.

Jika Pertanyaan yang akan Anda ajukan tidak ada dalam knowledgebase. silankan
Anda buka tiket baru dengan mengkilk Open New Ticket

Terimakasih,
DARMAJAYA SUPPORT CENTER

Copyright ® 2019 Support 181 Darmsjaya - Al ights reserved

Gambar 4.11 Helpdesk Darmajaya
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4.1.1.2.8 Tampilan Aplikasi Network Operation Center

Berikut ini merupakan tampilan Aplikasi Network Operation Center yang ada pada

subdomain Darmajaya. Dapat dilihat pada gambar 4.12 :

cC @ @ & httpsy//nocdarmajaya.acid 2| Q Seard ¥y O @® =
] Angexc [ Moura & Most Visited @) Getting Started

IBI Darmajaya

search

noé I Network Operation Center

NOC IBI DARMAJAYA
Network Operation Center

INTERNET CLIENT ACTIVE Network Operation Center (NOC) - IBI SUHU DATA CENTER
User Umum Aktif 1 51 Darmajaya Suhu :24°C
Kelembaban:39.2 %
User LAB Aktif : 0 Upgrade versi PHP Hosting

NETWORK STATUS

Noc Ok " o t’v'
s

Gambar 4.12 Network Operation Center Darmajaya

4.1.1.2.9 Tampilan Aplikasi PKPM

Berikut ini merupakan tampilan Aplikasi PKPM (Program Kerja Pengabdian
Masyarakat) yang ada pada subdomain Darmajaya. Dapat dilihat pada gambar
4.13:
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© PKPM DARMAJAYA | Praktek | X

c @ @ @ httpsy/pkpm.darmajaya.acid 2| Q Seard ¥y O @® =

HOME PROFILE FORM OBSERVASI BAGI PESERTA PKPM  CONTACT

BUKU PANDUAN LAPORAN PENULISAN LAPORAN KERJA Sesich
PRAK“K Berita terbaru
Posted on Februar 19 by Melda Agharina » BUKU PANDUAN LAPORAN
PENULISAN LAPORAN KERJA
Format Cover Laporan Kerja Praktek(1) UNDUH PRAKTIK
» BUKU PANDUAN PENULISAN
LAPORAN PKPM UNTUK
MAHASISWA
» FORMAT PENULISAN
PENGABDIAN MASYARAKAT
UNTUK DOSEN
BUKU PANDUAN PENULISAN LAPORAN PKPM UNTUK o S i i D

MAHASISWA PERIODE FEBRUARI 2010

Gambar 4.13 PKPM Darmajaya

4.1.1.2.10 Tampilan Aplikasi Internet Information Center
Berikut ini merupakan tampilan Aplikasi Internet Information Center yang ada

pada subdomain Darmajaya. Dapat dilihat pada gambar 4.14 :

Intemet Information Center

n

c o @ @ https/internet darmajaya.acid | Q Searc N O @

§l Angexc [ Moura &F Most Visited @) Getting Started

‘‘‘‘‘‘‘

Bl Darma

>
© ¢
=
[}
]
©
(O]
-
@
c
=
D

Gambar 4.14 Internet Information Center Darmajaya

4.1.1.2.11 Tampilan Aplikasi E-learning
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Berikut ini merupakan tampilan Aplikasi E-learning yang ada pada subdomain

Darmajaya. Dapat dilihat pada gambar 4.15 :

(5] E-leaming Darmajaya X

c e @@ s

l Amaexe [ Moura ¥ Most Visited @) Getting Started

yin 0@

1]

Ims darmajaya.acid R

Anda belumn login. (Masuk)

HOME KATEGORI ~ PANDUAN PENGGUNAAN ~ BANTUAN INDONESIAN (ID) ~

Gambar 4.15 E-learning Darmajaya

4.1.1.2.12 Tampilan Aplikasi Jurnal
Berikut ini merupakan tampilan Aplikasi Jurnal yang ada pada subdomain

Darmajaya. Dapat dilihat pada gambar 4.16 :

Portal JURNAL 1] DARMAJAYA

1]

c @ @ @ hitpsy/jurnal.darmajaya.acid @

l Amaexc [ Moura ¥ Most Visited @) Getting Started

yn 0@

nstitut Informatika & Bisnis

&) DARMAIJAYA

asan Alfian Husin

Home > Portal JURNAL IBI DARMAJAYA

-8 Portal JURNAL IBI DARMAJAYA = | usermame

I Portal Jurnal 181 Darmajaya memuat semua jurnal ilmiah yang diterbitkan oleh Lembaga Pengembangan Pembelajaran, Penelitian dan U Remember me
Pengabdian Kepada Masyarakat (LP4M). Selain itu, portal ini juga memuat artikel ilmiah baik dari Skripsi (untuk mahasiswa S1) dan thesis Logn

8 (untuk mahasiswa 52) dan proseding seminar nasional dan internasional.

I ABCDEEGHIJKLMNOPQRSTUVWXYZAIl LANGUAGE

Salact Langusge
- [engtish T st |

[T — Jurnal Publika Pengabdian Masyarakat

Publika Pengabdian Masyarakat adalah sarana informasi Iimu Pengetahuan & Teknologi yang berupa hasil pengabdian
kepada masyarakat, studi pustaka maupun tulisan ilmiah. Frekuensi terbit dua kali setahun pada bulan Februari dan
September.

JOURNAL CONTENT
search

Search Scope

:—‘ VIEW JOURNAL | CURRENT ISSUE | REGISTER Al @
—— _Search |
-] i
< | SIMADA (Jurnal Sistem Informasi dan Manajemen Basis il
— Data) & A e

Jurnal limish SIMADA (Sistem Informasi dan Manajemen Basis Data)adalah wadah informasi berupa hasil penelitian,
studi kepustakaan, gagasan, aplikasi teori dan kajian analisis kritis di bidang keilmuan Sistem Informasi dan
Manajemen Basis Data. Terbit dua kali dalam setahun pada bulan Maret dan Oktober.

ISSN: 2615 - 7292

Gambar 4.16 Portal Jurnal Darmajaya
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4.1.1.2.13 Tampilan Aplikasi Repository
Berikut ini merupakan tampilan Aplikasi Repository yang ada pada subdomain

Darmajaya. Dapat dilihat pada gambar 4.17 :

c @ @ repo.darmajaya.acid @R @ vinmoe® =

Imaexc louta ost Visite: etting Started
! D n £+ Most Visited Getting St

() armAIAYA
Home About Browse
Login | Create Account |
Welcome to Repository IIB Darmajaya
0 Welcome to Repository IIB Darmajaya. Click here to start this repository
8 BF (5]
Latest Additions

View items added to the repository in the past week

Search Repository

Search the repository using a full range of ields. Use the search field at the top of the page for a quick search

Browse Repository

Browse the items in the repository by subject

About this Repository

More information about this site.

Repository Policies

Policy for use of material in this repository.

Gambar 4.17 Repository Darmajaya

4.1.1.3 Tampilan Menu Profile
Berikut ini merupakan tampilan menu Profile Saya pada Dashboard SSO. Dapat

dilihat pada gambar 4.5 :

<« c @ @ i sso2.vendettaid/user/edit_prof 0% oo 2| Q Searc ¥y O @® =

§l Angexc [ Moura & Most Visited @ Getting Started

SSO0 (Single Sign On)

Edit Profil
[ Usemame

Password

Nam
0 usrosm

E-mail g
£+ roeanminm
0 wars

) f B N = ) B X

Gambar 4.18 Menu Profile
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4.1.1.4 Tampilan Menu List Aplikasi
Berikut ini merupakan tampilan menu List Aplikasi pada Dashboard SSO. terdapat

Client Id, Secret Id, dan callback URL. Dapat dilihat pada gambar 4.6 :

&« Cc @ @ sso2.vendetta.d/client/daftat B e | Q Seard ¥y N @O & =
§l Angexc [ Moura & Most Visited @) Getting Started

Daftar Semua Aplikasi

aplikasi 1 x
Client Id nASgIYUBONLXZjvuDO0GBVUWY
ol Secret Id iX8dcjFMgedgCnaPiINVTFEPSWFVY
Callback URI http:/fapp1.vendetta.id/
&4
& s app2 x
{é} Client Id 25|PlASHSTHASITVUVXZNS
m Secret Id 9B89huglyHjuwMmnwoWTrVGswESABPY
Callback URI htp:flopp2.egaid/
) ] =z B

Gambar 4.19 Menu List Aplikasi

4.1.1.4.1 Tampilan Menu Tambah Aplikasi pada List Aplikasi
Berikut ini merupakan tampilan menu tambah aplikasi. Terdapat kolom yang harus
diisi seperti nama aplikasi yang ingin dibuat, Redirect Url, dan Logout Url yang

ada pada Database. Dapat dilihat pada gambar 4.6.1 dan 4.6.2 :
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<« c @ @ s502.vendettaid, ate 0% e || Q ¥y O ® =

§l Angexc [ Noura £ Most Visited @ Getting Started

Buat Aplikasi Baru
Nama Apps
Screenshot Apps Browse... | No file selected
Client Id
DASHBOARD
Client Secret
PROFLE SAVA
Redirect Uri
ST APLKAS!
Logout URL
usTusER
PENGATURAN LEVEL USER
Scope * Info - email, username/NRP/NIK, tanggal lohir, leve
* Full - seluruh data use
@ w AME  »

Gambar 4.19.1 Tampilan menu Tambah Aplikasi

[ 2 Table Data SSRGS

oG- W R EE R Y 'S Mumtrows Fistrow [41[0 | I8 #of rows [1000

[m] a0 client_id client_secret logout_url scope |redirect_url foto nama_apps

O|__ 1|nASQlYURONLxZ3vuDOOGBVUWY  1X8dc)FMgcdgCngPilNVIFEXrPSWEVV  http://appl.vendetta.id/login sso...| 41B info http://appl.vendetta.id/  (NULL)  aplikasi 1
5/zSJPTIASEESEHASIITVUVXZNS  9BShuqlyHJuwMmnwoWTrVGswESABPY  http://app2.ega.id/login_sso/signout | 36B |info http://app2.ega.id/ (NULL)  |app2

* (Auto) | (NULL) (NULL) (NULL) 0K | (SULL) (NULL) (NULL) (NULL)

Gambar 4.19.2 Tampilan Database Redirect Url dan Logout Url

4.1.1.5 Tampilan Menu List User
Berikut ini merupakan tampilan menu List User pada Dashboard SSO. dapat dilihat

pada gambar 4.7 :

<« C o @ i sso2vendettaid/cient/pengg 0% v @ ¥ | Q Search vy o e® =

l Amaexe [ Moura £¥ Most Visited @) Getting Started

0 - Jangan Berikan Password Keamanan

SSO (Single Sign On) @
papun

List User
Id #  Username Name Action
1 admin admin ® Detoll) (& Reset
2 robi robiatul o <
3 qurut qurul - X
4 siswal siswal » c A
5 tio tio S Rese
Showing 1 to 5 of 5 entries Previous | 1 | Next

PENGATURAN LEVEL USER

© 2019 TIO ADITYA v v

£ B B 2B 05
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Gambar 4.20 Menu List User

Detail User

No. username Nama Aplikasi Level

1. admin aplikasi 1 admin

Gambar 4.20.1 Detail User

4.1.1.6 Tampilan Menu Pengaturan Level User
Berikut ini merupakan tampilan menu Pengaturan Level User pada Dashboard

SSO. dapat dilihat pada gambar 4.8 :

< c @ @ sso2.vendetta.d/client/lev_use we @ | Qs yinmoe =
| Angexc [ Moura & Most Visited @ Getting Started

AA

SSO (Single Sign On)

Pengaturan Level User

© 2019 TIO ADITYA v v

Gambar 4.21 Menu Pengaturan Level User
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S50 X = =}

m x

€ ) @ | sso2.vendetta.d/client/lev_use ¢ Qsearch w8 93 a0
9 Auaexc [ Moura (B Most Visited @ Getting Started

SSO (Single Sign On) £ admir @ Logout

Pengaturan Level User

pilih
aplikasi 1
app2
Sisk
©2019UPTTK v v
1
g 9 e 8,

m x

€ ) @ | sso2.vendetta.d/client/lev_use ¢ Qsearch w8 93 a0
9 Auaexc [ Moura (B Most Visited @ Getting Started

SSO (Single Sign On) £ admir @ Logout

Pengaturan Level User

©2019 UPT TIK v v

Gambar 4.21.1 Percobaan pengaturan level user

4.1.1.7 Tampilan Dashboard User
Berikut ini merupakan tampilan menu pada user yang telah terdaftar dalam
database dan sudah login kedalam SSO. Dapat dilihat pada gambar 4.11 :
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@ 550 Darmajaya X
<« c @ @ sso2.vendettaid/user/dashbo B (o%) e 2| Q Seard yiN@D ® =
§l Angexc [ Moura & Most Visited @) Getting Started

SSO0 (Single Sign On)

Selomat datang di aplikasi SSO (Single Sign On) Institut Informatika dan Bisnis Darmajaya:

Gambar 4.22 Dashboard User

4.1.1.7.1 Tampilan Aplikasi 1 pada Dashboard User
Berikut ini merupakan tampilan Aplikasi 1 jika kita klik Kunjungi pada dashboard
user yang telah terdaftar dalam database dan sudah login. Jika memiliki akses dan

juga jika tidak memiliki akses. Dapat dilihat pada gambar 4.12 dan 4.13 :

X

550 X 404—Stisla x CF - &
€« vendetta.d/oc ) ¢ Qse "B O 3 A O =

9 Araexc [ Noura (8 Most Visited @ Getting Started

404

Mohon maaf, Anda tidak memiliki akses!
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Gambar 4.23 Tampilan Aplikasi 1 jika tidak memiliki Akses

550 X Aplikasi1 X 4 = =]
€ ) @ | spp1.vendettaid/welcome ¢ Qsearct w8 + A O

§] Avaexc [ Mowra [B) Most Visited @ Getting Started

e -
Halaman Utama

I #  Dashboard -

m x

appl.vendettaid/login_sso/signout

Gambar 4.24 Tampilan Aplikasi 1 jika memiliki Akses

4.1.1.7.2 Tampilan Aplikasi 2 pada Dashboard User
Berikut ini merupakan tampilan Aplikasi 2 pada Dashboard user. Dapat dilihat

pada gambar 4.14 :

Sistem Akademik Darmajaya

<« Cc @ @ siskavendetta.id/welcome B sox e @ | Q Search v IiNmo® =

] Angexc [ Moura & Most Visited @) Getting Started

@sisrm AKADEMIK

A
ashbo:
&  Data Mshasiswa >
Pengumuman Kalender Akademik
X Evalua
JADWAL UAS GENAP 2018/2019 KALENDER AKADEMIK SEMESTER GENAP 2018/2019

Silahkan Download Jadwal UAS GENAP TA 2018/2019 DISIN fahkan Download Kalender Akademik Semester Genap 2018/2019
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Gambar 4.25 Tampilan Aplikasi Siska di Dashboard user

4.1.1.8 Tampilan Profile Saya pada Dashboard User
Berikut ini merupakan tampilan menu profile saya pada user. Dapat dilihat pada

gambar 4.15 :
& c @ @ # sso2vendettaiid/user/edit_prof 90% || C arcl yiN@D ® =

Most Visited @ Getting Started

SSO0 (Single Sign On)

Edit Profil

Gambar 4.26 Edit Profile User

4.2 Pembahasan

4.2.1 Pengujian Sistem

Pemograman adalah kegiatan penulisan program yang nantinya dieksekusi oleh
komputer berdasarkan hasil dari analisa dan juga perancangan sistem. Sebelum
program akan diimplementasikan, maka program harus terbebas dari kesalahan.
Pengujian sistem ini dilakukan untuk menemukan kesalahan-kesalahan yang

memungkinkan terjadi.

4.2.2 Lingkungan Pengujian Sistem
Setelah tahap implementasi dilakukan tahap selanjutnya dengan pengujian dari
implemntasi yang berhasil dibuat. Tahap pengujian diperlukan agar diketahui hasil

dari program implementasi sistem. Program adalah kegiatan penulisan kode
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program yang akan dieksekusi oleh komputer berdasarkan hasil dari analisis dan
perancangan sistem.
Lingkungan pengujian ini menggunakan spesifikasi perangkat keras sebagai
berikut:
1. Prosessor Intel Core i3-6006U (2.0 GHz, 3MB L3 Cache)
2. Laptop Acer Aspire E 14
3. Memori 4 GB DDR4
4. Harddisk 500GB HDD
Sedangkan lingkungan pengujian menggunakan perangkat lunak sebagai berikut:
1. Sistem Operasi Microsoft Windows 10 Professional
2. XAMPP for Windows v3.2.1 dengan Database SQLyog 64 Ultimate
3. Web browser Google Chrome dan Mozilla Firefox
4. Sublime Text 3
Alamat DNS yang digunakan untuk pada SSO ini menggunakan alamat virtual
host.

4.2.3 Pengujian Sistem Single Sign-On
Pada pengujian aplikasi web sistem SSO (Single Sign-On), seorang pengguna
mengakses salah satu dari aplikasi web, kemudian yang nantinya akan diarahkan
ke single sign-on server dan pengguna memasukkan password-nya. Ketika
pengguna berhasil masuk atau login maka secara otomatis seluruh aplikasi web
yang lainnya sudah terbuka sendiri tanpa perlu memasukkan password kembali.
Proses pengujiannya adalah sebagai berikut :

1. User melakukan login pada server single sign-on dengan memasukkan

username, password, dan juga autentikasi penjumlahan.
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@ 550 Darmajaya x

<« c @ © & vendetta.id 0% - @ ¥y N O ¥ =

titut InlorﬁkREsKYA

TECHNOPRENEUR

& SSO Login

Gambar 4.27 Halaman Login Sistem Single Sign-On

Pengujian sistem single sign-on dengan memasukkan username, password,
serta penjumlahan angka, jika username, password, dan penjumlahannya
sesuai dengan di server maka login telah berhasil, dan langsung menuju

kehalaman dashboard web portal.

2. User berhasil melakukan login dan memasuki halaman dashboard web

portal.

vendetta.id, B eox - @ ¥ N O ® =
SSO0 (Single Sign On) Welcome to SSO
i} ]

Selomat datang di aplikos! SSO (Singe S

Gambar 4.28 Dashboard web portal single sign-on

3. User__mengakses Aplikasi 1 dan berhasil melakukan login tanpa

memasukkan password kembali.
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S50 X = Aplikasi 1 X T4 = =}

X

€« vendetta.id/welcome ¢ Qseor wa + & O
9 Araexc [ Noura (B Most Visited @ Getting Started

APLIKASI 1

| #  Dashboard -

app.vendettaid/login_sso/signout

Gambar 4.29 Aplikasi web 1

Ketika user mengakses aplikasi web yang lain maka secara otomatis web yang
sudah dalam keadaan login dan memiliki hak akses, tanpa harus melakukan login
untuk kedua kalinya dan begitu pula selanjutnya. Begitu pula sebaliknya, ketika
user melakukan logout dari salah satu situs web maka secara otomatis situs yang
lain akan logout otomatis dengan sendirinya tanpa menekan tombol logout untuk
kedua kalinya.

4.2.4 Kesimpulan Pengujian

Secara umum, pengujian ini memiliki hasil sebagai berikut :
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. Sistem single sign-on telah dibangun dapat berjalan dengan baik, seorang
user tidak perlu login untuk kedua kalinya untuk mengakses aplikasi-
aplikasi yang ada di SSO. user cukup melakukan sekali login dan juga
sekali logout.

. Pengujian berdasarkan prosedur sistem single sign-on telah berhasil
diujikan.

. Autentikasi dengan menggunakan Captcha penjumlahan angka
memperkuat keamanan sistem single sign-on.

. Seluruh aplikasi yang diimplementasikan dapat berjalan dengan baik.



BAB V
SIMPULAN DAN SARAN

5.1 Simpulan

Beberapa hal yang dapat disimpulkan dari pelaksanaan tugas akhir ini adalah :

1. Berhasil membangun sistem SSO (Single Sign-On) berbasis web, dimana
seorang user hanya perlu sekali login atau memasukkan username dan
password untuk beberapa situs web tanpa harus memasukkannya untuk
kedua kalinya.

2. Autentikasi login menggunakan Captcha yang merupakan salah satu solusi
untuk keamanan sistem login terutama sistem Single Sign-On, dimana jika
user salah memasukkan Captcha, maka automatis web akan me-refresh
atau mengulang seperti semula (perlu memasukkan username dan
password kembali).

3. SSO dapat menanggulangi kemungkinan akses intercept terhadap
penyalahgunaan hak akses user SSO karena kode sesi_id yang dikirim
bersifat dinamis dan hanya dapat digunakan satu kali otentikasi dengan

batas waktu tertentu.

5.2 Saran

Saran-saran yang berkaitan dengan pelaksanaan tugas akhir ini adalah :

1. Aplikasi sistem SSO (Single Sign-On) ini perlu di uji pada kasus yang lebih
besar dan memiliki lingkungan yang bervariasi agar diketahui seberapa
besar kinerja aplikasi SSO ini. Pada tugas akhir ini, sistem SSO hanya diuji
dengan jaringan virtualhost.

2. Database yang digunakan aplikasi ini masih sangat sederhana jika
dibandingkan dengan aplikasi SSO yang dimiliki aplikasi lain. Sehingga
perlu dilakukannya konfigurasi lebih lanjut untuk menghadapi masalah ini.

3. Untuk meningkatkan keamanan SSO ini, dapat menggunakan Autentikasi
lain seperti SAMS, XAML.
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LAMPIRAN



<IDOCTYPE html|>
<html>

<meta charset=""UTF-8"">
<title>SSO </title>

<link rel=""icon""
type=""image/png"’
sizes=""96x96"
href=""https://cdn2.iconfinder.co
m/data/icons/human-resource-
1/50/13-512.png"*>

<meta content="width=device-
width, initial-scale=1,
maximum-scale=1, user-
scalable=no' name="viewport'>

<link
href=""<?=base_url()?>assets/bo
otstrap/css/bootstrap.min.css"
rel=""stylesheet™ type=""text/css"
/>

<link
href=""<?=base_url()?>assets/fo
nts/fontawesome/css/font-
awesome.min.css"'
rel=""stylesheet' type=""text/css"
/>

<link
href=""<?=base_url()?>assets/css
/loginstyle.css™ rel=""stylesheet""
type=""text/css" />

<script
src=""<?=base_url()?>assets/js/j
query-2.2.4.min.js" ></script>

<script
src=""<?=base_url()?>assets/boo
tstrap/js/bootstrap.min.js**></sc
ript>

<script type=""text/javascript’*>

$(document).ready(function(){

$(document).on("click’,
".lupa_password’, function(e){

e.preventDefault();

$('#modal_lupa_password").modal

0;
D;

$(document).on('submit’,
"‘#form_lupa_password’,
function(e){

e.preventDefault();

$("#notif lupa_password").html(‘'L
oading...");

var data =
$('#form_lupa_password').serialize(

);
$.ajax({

url:
'<?=base_url()?>welcome/lupa_pas
sword',

type: 'POST",

dataType:
‘JSON',

data: data,

success:
function(msg){

if(msg.status == "ok"){

$(#show_form_upload®).hide('slo
w);

$(*#notif_lupa_password").html(m
sg.text);

// location.reload();

Yelse{



$(#notif_lupa_password").html
(msg.text);

hE
D;

<?php

if($this->input-
>get('token’, true) != """ || $this-
>input->get(‘token’, true) !=
NULL){

$this->load-
>Model(*Model_user");

$get_data =
$this->Model_user-
>get_data(array(‘token’ =>
$this->input->get(‘token’, true),
'status' =>"'0"),
'tb_reset_password");

$token = @$this-
>input->get(‘token’, true);

if($get_data-
>num_rows() 1= 0){

$email =
$get_data->row()->username;

>
$("*#modal_reset_password"').m

odal();

$(document).on(‘submit’,
"#form_reset_password’,
function(e){

e.preventDefault();

$('#notif_reset_password").htm
I("Loading...");

var data =
$("#form_reset_password").serialize

0;
$.ajax({

url:
'<?=base_url()?>welcome/reset_pas
sword',

type:
'POST",
dataType: "JSON',
data:
data,

success: function(msg){

if(msg.status == 'ok"){

$("#show_form_reset_password").
hide('slow");

$("#notif _reset_password").html(m
sg.text);

/' location.reload();

telse{

$("#notif_reset_password").html(m
sg.text);

D;
Ok
<?php



?>
b;
</script>
<style type=""text/css"">
body{

background-image:
url(**http://www.usgbc.org/reso
urces/images/various/login-
backgrounds/misty_forest2.jpg*

);
}
html {
position: relative;

min-height: 100%;

</style>

<?php /lecho $script_captcha; //
javascript recaptcha ?>

<body>

<!I-- Inspired by
https://codepen.io/transportedm
an/pen/NPWRG(q -->

<I-- Remeber to put all the
content you want on top of the
slider below the slider code -->

<div class=""login-page'*>

<div class=""login-
content'">

<div
class="'container''>

<div
class=""row"'>

<div
class=""col-md-7 col-sm-7"*
style=""color: #fff;"">

<blockquote>

<hl style=""color:
#fff''><strong>Single Sign On
</strong></h1>

<p>Selamat Datang di
Sistem Single Sign On.</p>

<p>Jangan memberikan
akun login (nama pengguna dan
kata sandi) anda pada siapapun.
<br>Keamanan data anda terletak
pada anda sendiri.</p>

<footer style=""color:
#fff''>Administrator</footer>

</blockquote>
</div>
<div

class=""col-lg-4 col-md-4 col-md-
offset-1 col-sm-5"">

<div class=""login-form">

<div class=""form-title'">

<h2><i
class=""glyphicon glyphicon-
lock'"></i>&nbsp; <b>SSO</b>
Login</h2>

</div>



<div class=""form-
body"">

<?php if ($this->session-
>flashdata('msg’)!'=NULL){?>

<div class=""alert alert-danger
alert-dismissible'">

<button type=""button"’
class=""close" data-
dismiss=""alert"" aria-
hidden=""true" >x</button>

<h4><j class=""icon fa fa-
ban''></i> Alert!</h4>

<?= $this->session-
>flashdata('msg’); 7>

</div>

<?php } ?>

<form
action=""<?php echo
get_the_current_url() ?>"
method=""post"">

<div
class=""form-group’*>

<input
class=""form-control"* data-
val=""true"" data-val-

required=""The User name field

Is required.” id=""user"
name="'username"’

placeholder="Email Pengguna"
type=""text"" required>

value=

</div>

<div
class=""form-group’'>

<div
class=""text-error''>

<span class=""field-validation-
valid" data-valmsg-
for=""Password"" data-valmsg-
replace=""true""></span>

</div>

<input
class=""form-control** data-
val=""true" data-val-required=""The
Password field is required."
id=""pwd"" name=""password""
placeholder=""Kata Sandi"
type=""password" value=""

required>
</div>
<div
class=""form-group">
<I--
Berapa hasil dari: -->
<img

src=""<?=base_url()."'welcome/cpch’
?>" class=""img-responsive"'/>

</div>

<div class=""form-group'>

<input
class=""form-control" data-

val=""true"" data-val-



required=""Captcha is
required." id=""captcha"
name=""captcha”
placeholder=""Hasil"" value=""
type=""text"" required>

</div>

<button
type=""submit™ name=""submit"
value=""submit" class=""btn btn-
primary btn-Ig btn-
block™>Login <span
class=""glyphicon glyphicon-log-
In'"></span></button>

<I--
<button type=""submit"*
name=""submit"’
value=""submit" class=""btn btn-
primary btn-Ig
"">Register</button> -->

<lI-- <hr/>
>

<l--
<center><h4>

<span
style=""color: red"">

Lupa

password? klik<a href=""#""
class=""lupa_password"> di
sini</a>

</span></h4>

</center>

</form>

</div>

</div>
</div>
</div>
</div>
</div>
</div>
<!I-- Modal -->
<div
id=""modal_lupa_password"

class=""modal fade" role=""dialog"">

<div class=""modal-
dialog">

<l-- Modal
content-->

<div
class=""modal-content"'>

<div
class=""modal-header™
style=""background-color:
#112058'">

<button type=""button"’
class=""close’ data-
dismiss=""modal"* style=""color:
#fff*>&times;</button>

<h4 class=""modal-title"
style=""color: #fff""> <span
class=""glyphicon glyphicon-
lock'"></span> Lupa
Password</h4>

</div>
<div
class=""modal-body"">

<div id=""show_form_upload"">

<div class=""alert alert-



danger'>

Cek pada bagian
<strong>spams</strong> email
anda apabila tidak ada balasan
email oleh system di inbox email
anda

</div>

<form
id=""form_lupa_password"">

<div
class=""form-group’*>

<label>Email
Pengguna:</label>

<input
type=""text"
name=""email_lupa_password"
id=""email_lupa_password"*
class=""form-control*
placeholder=""Ex:

nama_depan.nim@student.itera.

ac.id" style=""border-radius:
Opx"* required />

</div>

<div
class=""form-group’*>

<img
src=""<?=base_url()."'welcome/cp
ch'?>" class=""img-
responsive'’/>

</div>

<div class=""form-group'>

<input

class=""form-control** data-
val=""true"" data-val-
required=""Captcha is required."
id=""captcha_reset_password""
name=""captcha_reset_password""
placeholder=""captcha’ value="""
type=""text"" style=""border-radius:
Opx'* required>

</div>

<div class=""form-
group''>

<button
type=""submit"* class=""btn btn-
primary"* style=""color: #DAA520;
background-color: rgba(0,0,0,0.15);
border: Opx''><span
class=""glyphicon glyphicon-
refresh’"></span> Proses</button>

</div>
</form>
</div>
<div
id=""notif_lupa_password""></div>

</div>

</div>

</div>
</div>
<I-- Modal Reset Password
<div
id=""modal_reset_password"
class=""modal fade'" role=""dialog"">

<div class=""modal-
dialog'>



<l--
Modal content-->

<div
class=""modal-content"">

<div class=""modal-header""
style=""background-color:
#112058"">

<button type=""button"
class=""close" data-
dismiss=""modal"* style=""color:
#fff"'>&times;</button>

<h4 class=""modal-title*"
style=""color: #fff''> <span
class=""glyphicon glyphicon-
lock™></span> Reset
Password</h4>

</div>

<div class=""modal-body"">

<div
id=""show_form_reset_password
II>

<form
id=""form_reset_password"">

<div
class=""form-group’*>

<label>Email
Pengguna:</label>

<input
type=""hidden™
name=""token_reset_password"
id=""token_reset_password""
class=""form-control"
value=""<?=$token?>"">

<input
type=""text""
name=""email_reset_password""
id=""email_reset_password"
class=""form-control"*
placeholder=""Ex:
nama_depan.nim@student.itera.ac.
id" style=""border-radius: Opx"’
value=""<?=%email?>"" readonly
required />

</div>

<div class=""form-
group'>

<label>Password Baru:</label>

<input
type=""password"’
name=""password_baru_reset_pass
word"
id=""password_baru_reset_passwor
d" class=""form-control"
style=""border-radius: Opx"*
placeholder=""Kata sandi baru"*
required />

</div>

<div class=""form-
group'>

<label>Ulangi Password:</label>

<input
type=""password"’
name=""ulangi_password_reset_pas
sword"
id=""ulangi_password_reset_passwo
rd™ class=""form-control"’
style=""border-radius: Opx"
placeholder=""Ulangi kata sandi*
required />



</div>

<div
class=""form-group’'>

<label>Kode Aktivasi:</label>

<input
type=""text"
name=""kode_aktivasi"
id=""kode_aktivasi"
class=""form-control**
placeholder=""Diisi dengan kode
aktivasi yang dikirim melalui
email' style=""border-radius:
Opx"* required />

</div>

<div
class=""form-group’*>

<button
type=""submit™ class=""btn btn-
primary" style=""color:
#DAA520; background-color:
rgba(0,0,0,0.15); border:
Opx'"><span class=""glyphicon
glyphicon-refresh''></span>
Proses</button>

</div>

</form>

</div>

<div
id=""notif_reset_password''></di
V>

</div>

</div>

</div>
</body>

</html>

</div>
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DARMAIAVA
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