Skenario Pertanyaan Ancaman 1 Kontainer Teknis

Lembar kerja ini akan membantu anda memikirkan skenario yang dapat mempengaruhi aset
informasi anda pada wadah teknis penyimpanan berada. Skenario ini dapat menimbulkan
risiko yang harus anda hadapi. Pertimbangan setiap skenario dan ceklis respon yang tepat.
Jika jawaban anda adalah “iya” pertimbangkan apakah skenario bisa terjadi secara tidak
sengaja atau keduanya.

Skenario 1:

Pikirkan orang-orang yang bekerja di organisasi anda. Adakah situasi di mana seorang
karyawan dapat mengakses satu atau lebih wadah teknis secara tidak sengaja atau sengaja
sehingga menyebabkan aset informasi anda menjadi :

Diungkapkan kepada individu Tidak v Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan Tidak v Ya Ya

untuk tujuan yang diinginkan ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak v Ya Ya

diakses untuk tujuan yang (secara tidak (sengaja)

diinginkan ? sengaja)

Dihancurkan secara permanen | Tidak v/ Ya Ya

atau untuk sementara hilang (secara tidak (sengaja)

sehingga tidak dapat digunakan sengaja)

untuk tujuan yang dimaksudkan

?

Skenario 2 :

Pikirkan orang-orang yang berada diluar organisasi anda. Ini bisa mencakup orang-orang
yang mungkin memiliki hubungan bisnis yang sah dengan organisasi anda atau tidak. Apakah
ada situasi dimana orang luar bisa mengakses satu atau lebih wadah teknis, secara tidak
sengaja atau sengaja sehingga menyebabkan aset informasi anda menjadi :

Diungkapkan kepada individu Tidak v Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan Tidak Ya Ya vV

untuk tujuan yang diinginkan ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak v Ya Ya

diakses untuk tujuan yang (secara tidak (sengaja)

diinginkan ? sengaja)

Dihancurkan secara permanen | Tidak v Ya Ya

atau untuk sementara hilang (secara tidak (sengaja)

sehingga tidak dapat digunakan sengaja)

untuk tujuan yang dimaksudkan

?




Skenario Pertanyaan Ancaman 1 (lanjutan)

Kontainer Teknis

Skenario 3 :

Dalam skenario ini, pertimbangkan situasi yang dapat mempengaruhi aset informasi anda
pada kontainer teknis yang anda identifikasi. Tentukan apakah salah satu dari hal berikut

dapat terjadi dan jika ya, tentukan apakah situasi ini akan menyebabkan satu atau lebih dari

hasil berikut :

Pengungkapan aset informasi anda yang tidak disengaja

e Modifikasi aset informasi anda yang tidak disengaja

e Gangguan yang tidak disengaja terhadap ketersediaan aset informasi anda

e Penghancuran permanen yang tidak disengaja kehilangan sementara aset informasi

anda

Sebuah cacat perangkat | Tidak Ya Ya Ya Ya
lunak terjadi (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
Sistem cacat diketahui | Tidak | Ya Ya Ya \/ Ya
atau tidak diketahui asal (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
terjadi
Sebuah cacat perangkat | Tidak \ Ya Ya Ya Ya
keras terjadi (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
Kode berbahaya (virus, | Tidak V |Ya Ya Ya Ya
worm, trojan horse, atau (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
back door) dieksekusi
Masalah dengan Tidak Ya N Ya Ya Ya
telekomunikasi terjadi (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
Masalah atau sistem Tidak Ya Ya Ya Ya
pihak ketiga lainnya (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
Bencana alam atau Tidak v/ | Ya Ya Ya Ya
buatan manusia (banijir, (pengungkapan) | (modifikasi) | (interupsi) | (rugi)

api, tornado, ledakan,
atau angin topan) terjadi




Kontainer Teknis

Skenario Pertanyaan Ancaman 2

Lembar kerja ini akan membantu anda memikirkan skenario yang dapat mempengaruhi aset
informasi anda pada wadah teknis penyimpanan berada. Skenario ini dapat menimbulkan
risiko yang harus anda hadapi. Pertimbangan setiap skenario dan ceklis respon yang tepat.
Jika jawaban anda adalah “iya” pertimbangkan apakah skenario bisa terjadi secara tidak
sengaja atau keduanya.

Skenario 1:
Pikirkan orang-orang yang bekerja di organisasi anda. Adakah situasi di mana seorang
karyawan dapat mengakses satu atau lebih wadah teknis secara tidak sengaja atau sengaja

sehingga menyebabkan aset informasi anda menjadi :

Diungkapkan kepada individu Tidak \J Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan Tidak Ya Ya \}

untuk tujuan yang diinginkan ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak N Ya Ya

diakses untuk tujuan yang (secara tidak (sengaja)

diinginkan ? sengaja)

Dihancurkan secara permanen | Tidak \/ Ya Ya

atau untuk sementara hilang (secara tidak (sengaja)

sehingga tidak dapat digunakan sengaja)

untuk tujuan yang dimaksudkan

?

Skenario 2 :

Pikirkan orang-orang yang berada diluar organisasi anda. Ini bisa mencakup orang-orang
yang mungkin memiliki hubungan bisnis yang sah dengan organisasi anda atau tidak. Apakah
ada situasi dimana orang luar bisa mengakses satu atau lebih wadah teknis, secara tidak

sengaja atau sengaja sehingga menyebabkan aset informasi anda menjadi :

Diungkapkan kepada individu Tidak\~J Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan Tidak Ya Ya V

untuk tujuan yang diinginkan ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak N| Ya Ya

diakses untuk tujuan yang (secara tidak (sengaja)

diinginkan ? sengaja)

Dihancurkan secara permanen | Tidak \l Ya Ya

atau untuk sementara hilang (secara tidak (sengaja)

sehingga tidak dapat digunakan sengaja)

untuk tujuan yang dimaksudkan

?




Skenario Pertanyaan Ancaman 2

Kontainer Teknis

Skenario 3 :

Dalam skenario ini, pertimbangkan situasi yang dapat mempengaruhi wadah fisik anda dan
secara default, dan jika ya, tentukan apakah situasi ini akan menyebabkan satu atau lebih

dari hasil berikut :

e Pengungkapan aset informasi anda yang tidak disengaja
e Modifikasi aset informasi anda yang tidak disengaja

e Interupsi yang tidak disengaja terhadap ketersediaan aset informasi anda

e Penghancuran permanen yang tidak disengaja kehilangan sementara aset informasi

anda

Masalah pihak ketiga Tidak

lainnya terjadi

Ya

Ya

(pengungkapan) | (modifikasi)

Ya V Ya
(interupsi) | (rugi)

Bencana alam atau Tidak V | Ya

buatan manusia (banjir,
api, tornado, ledakan,
atau angin topan) terjadi

Ya

(pengungkapan) | (modifikasi)

Ya Ya
(interupsi) | (rugi)

Skenario Pertanyaan Ancaman 2

Kontainer Teknis

Skenario 1 :

Pikirkan orang-orang yang bekerja di organisasi anda. Adakah situasi dimana seorang
karyawan memiliki pengetahuan terperinci tentang aset informasi anda dan dapat secara
tidak sengaja atau sengaja menyebabkan aset informasi menjadi :

Diungkapkan kepada individu Tidak / Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan | Tidak Ya V Ya

untuk tujuan yang dimaksud ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak Ya Ya v

diakses untuk tujuan yang (secara tidak (sengaja)

dimaksud ? sengaja)

Dihancurkan secara permanen | Tidak \/ Ya Ya

atau untuk sementara hilang (secara tidak (sengaja)

sehingga tidak dapat sengaja)

digunakan untuk tujuan yang

dimaksudkan ?

Skenario 2 :

Pikirkan orang-orang yang berada diluar organisasi anda. Ini bisa mencakup orang-orang
yang mungkin memiliki hubungan bisnis yang sah dengan organisasi anda atau tidak. Apakah
ada situasi dimana orang luar biasa, secara tidak atau sengaja, menyebabkan aset informasi

anda menjadi :

Dimungkinkan kepada individu
yang tidak berwenang ?

Tidak </

Ya
(secara tidak
sengaja)

Ya °
(sengaja)




Skenario Pertanyaan Ancaman 1 Kontainer Teknis

Lembar kerja ini akan membantu anda memikirkan skenario yang dapat mempengaruhi aset
informasi anda pada wadah teknis penyimpanan berada. Skenario ini dapat menimbulkan
risiko yang harus anda hadapi. Pertimbangan setiap skenario dan ceklis respon yang tepat.
Jika jawaban anda adalah “iya” pertimbangkan apakah skenario bisa terjadi secara tidak
sengaja atau keduanya.

Skenario 1:

Pikirkan orang-orang yang bekerja di organisasi anda. Adakah situasi di mana seorang
karyawan dapat mengakses satu atau lebih wadah teknis secara tidak sengaja atau sengaja
sehingga menyebabkan aset informasi anda menjadi :

Diungkapkan kepada individu Tidak Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan Tidak Ya Ya

untuk tujuan yang diinginkan ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak Ya Ya

diakses untuk tujuan yang (secara tidak (sengaja)

diinginkan ? sengaja)

Dihancurkan secara permanen | Tidak Ya Ya

atau untuk sementara hilang (secara tidak (sengaja)

sehingga tidak dapat digunakan sengaja)

untuk tujuan yang dimaksudkan

?

Skenario 2 :

Pikirkan orang-orang yang berada diluar organisasi anda. Ini bisa mencakup orang-orang
yang mungkin memiliki hubungan bisnis yang sah dengan organisasi anda atau tidak. Apakah
ada situasi dimana orang luar bisa mengakses satu atau lebih wadah teknis, secara tidak
sengaja atau sengaja sehingga menyebabkan aset informasi anda menjadi :

Diungkapkan kepada individu Tidak Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan Tidak Ya Ya

untuk tujuan yang diinginkan ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak Ya Ya

diakses untuk tujuan yang (secara tidak (sengaja)

diinginkan ? sengaja)

Dihancurkan secara permanen | Tidak Ya Ya) ~

atau untuk sementara hilang (secara tidak (sengaja)

sehingga tidak dapat digunakan sengaja)

untuk tujuan yang dimaksudkan

?




Skenario Pertanyaan Ancaman 1 (lanjutan)

Kontainer Teknis

Skenario 3 :

Dalam skenario ini, pertimbangkan situasi yang dapat mempengaruhi aset informasi anda
pada kontainer teknis yang anda identifikasi. Tentukan apakah salah satu dari hal berikut

dapat terjadi dan jika ya, tentukan apakah situasi ini akan menyebabkan satu atau lebih dari

hasil berikut :

¢ Pengungkapan aset informasi anda yang tidak disengaja
Modifikasi aset informasi anda yang tidak disengaja

®
e Gangguan yang tidak disengaja terhadap ketersediaan aset informasi anda
[

Penghancuran permanen yang tidak disengaja kehilangan sementara aset informasi

anda
Sebuah cacat perangkat | Tidak Ya Ya Ya Ya
lunak terjadi (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
Sistem cacat diketahui Tidak Ya Ya Ya Ya
atau tidak diketahui asal (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
terjadi
Sebuah cacat perangkat | Tidak Ya Ya Ya Ya
keras terjadi (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
Kode berbahaya (virus, | Tidak- | Ya Ya Ya Ya
worm, trojan horse, atau (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
back door) dieksekusi
Masalah dengan Tidak Ya Ya Ya Ya
telekomunikasi terjadi (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
Masalah atau sistem Tidak Ya Ya Ya Ya
pihak ketiga lainnya (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
Bencana alam atau Tidak Ya Ya Ya Ya
buatan manusia (banijir, (pengungkapan) | (modifikasi) | (interupsi) | (rugi)

api, tornado, ledakan,
atau angin topan) terjadi




Skenario Pertanyaan Ancaman 2

Kontainer Teknis

Lembar kerja ini akan membantu anda memikirkan skenario yang dapat mempengaruhi aset
informasi anda pada wadah teknis penyimpanan berada. Skenario ini dapat menimbulkan
risiko yang harus anda hadapi. Pertimbangan setiap skenario dan ceklis respon yang tepat.
Jika jawaban anda adalah “iya” pertimbangkan apakah skenario bisa terjadi secara tidak

sengaja atau keduanya.

Skenario 1:

Pikirkan orang-orang yang bekerja di organisasi anda. Adakah situasi di mana seorang
karyawan dapat mengakses satu atau lebih wadah teknis secara tidak sengaja atau sengaja
sehingga menyebabkan aset informasi anda menjadi :

Diungkapkan kepada individu Tidak Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan Tidak Ya Ya

untuk tujuan yang diinginkan ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak Ya Ya ,

diakses untuk tujuan yang (secara tidak (sengaja)

diinginkan ? sengaja)

Dihancurkan secara permanen | Tidak Ya Ya

atau untuk sementara hilang (secara tidak" (sengaja)

sehingga tidak dapat digunakan sengaja)

untuk tujuan yang dimaksudkan

?

Skenario 2 :

Pikirkan orang-orang yang berada diluar organisasi anda. Ini bisa mencakup orang-orang
yang mungkin memiliki hubungan bisnis yang sah dengan organisasi anda atau tidak. Apakah
ada situasi dimana orang luar bisa mengakses satu atau lebih wadah teknis, secara tidak
sengaja atau sengaja sehingga menyebabkan aset informasi anda menjadi :

Diungkapkan kepada individu Tidak Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan Tidak Ya Ya

untuk tujuan yang diinginkan ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak Ya Ya

diakses untuk tujuan yang (secara tidak (sengaja)

diinginkan ? sengaja)

Dihancurkan secara permanen | Tidak Ya Ya

atau untuk sementara hilang (secara tidak (sengaja) |

sehingga tidak dapat digunakan sengaja)

untuk tujuan yang dimaksudkan

?




Skenario Pertanyaan Ancaman 2

Kontainer Teknis

Skenario 3 :

Dalam skenario ini, pertimbangkan situasi yang dapat mempengaruhi wadah fisik anda dan
secara default, dan jika ya, tentukan apakah situasi ini akan menyebabkan satu atau lebih

dari hasil berikut :

e Pengungkapan aset informasi anda yang tidak disengaja

¢ Modifikasi aset informasi anda yang tidak disengaja

e Interupsi yang tidak disengaja terhadap ketersediaan aset informasi anda

e Penghancuran permanen yang tidak disengaja kehilangan sementara aset informasi

anda

Masalah pihak ketiga Tidak Ya Ya Ya Ya
lainnya terjadi (pengungkapan) | (modifikasi) | (interupsi) | (rugi)
Bencana alam atau Tidak Ya Ya Ya Ya
buatan manusia (banijir, (pengungkapan) | (modifikasi) | (interupsi) | (rugi)

api, tornado, ledakan,
atau angin topan) terjadi

Skenario Pertanyaan Ancaman 2

Kontainer Teknis

Skenario 1 :

Pikirkan orang-orang yang bekerja di organisasi anda. Adakah situasi dimana seorang
karyawan memiliki pengetahuan terperinci tentang aset informasi anda dan dapat secara
tidak sengaja atau sengaja menyebabkan aset informasi menjadi :

Diungkapkan kepada individu Tidak Ya Ya

yang tidak berwenang ? (secara tidak (sengaja)
sengaja)

Diubah agar tidak digunakan Tidak Ya Ya

untuk tujuan yang dimaksud ? (secara tidak (sengaja)
sengaja)

Terganggu sehingga tidak bisa | Tidak Ya Ya

diakses untuk tujuan yang (secara tidak (sengaja)

dimaksud ? sengaja)

Dihancurkan secara permanen | Tidak Ya Ya

atau untuk sementara hilang (secara tidak (sengaja)

sehingga tidak dapat sengaja)

digunakan untuk tujuan yang

dimaksudkan ?

Skenario 2 :

Pikirkan orang-orang yang berada diluar organisasi anda. Ini bisa mencakup orang-orang
yang mungkin memiliki hubungan bisnis yang sah dengan organisasi anda atau tidak. Apakah
ada situasi dimana orang luar biasa, secara tidak atau sengaja, menyebabkan aset informasi

anda menjadi :

Dimungkinkan kepada individu | Tidak Ya

yang tidak berwenang ?

Ya

(secara tidak™ ' (sengaja)
sengaja)
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