BAB IV

HASIL DAN PEMBAHASAN

4.1 Hasil

Setelah dilakukan implementasi DNS Filtering menggunakan BIND9 dan Apache2 pada
server Ubuntu 16.04.7 LTS, sistem berhasil diterapkan di PT Queen Network Nusantara
untuk meningkatkan keamanan akses internet bagi pelanggan.

Proses yang telah dilakukan meliputi:

1. Instalasi dan Konfigurasi BIND9 sebagai DNS server utama dengan fitur Response
Policy Zone (RPZ) untuk memblokir domain berbahaya berdasarkan daftar dari
Komdigi.

2. Pengambilan data filtering secara manual dari situs
https://trustpositif.komdigi.go.id/ dan konversi ke dalam format yang kompatibel
dengan BIND?9.

3. Konfigurasi Apache2 untuk menampilkan halaman peringatan kepada pengguna
yang mengakses situs yang diblokir.

4. Pengujian akses internet untuk memastikan bahwa situs yang masuk dalam daftar
blokir berhasil difilter oleh sistem.

Hasil implementasi menunjukkan bahwa sistem berhasil menyaring situs yang tidak
diizinkan sesuai dengan daftar dari Komdigi, serta menampilkan halaman peringatan

kepada pengguna yang mencoba mengakses situs yang diblokir.
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Gambar 15. Halaman Situs terblokir

Gambar 16. Hasil nslookup dan ping

4.2 Pembahasan

4.2.1 Implementasi Sistem

Proses implementasi dilakukan secara bertahap, dimulai dari instalasi sistem

operasi Ubuntu 16.04.7 LTS, dilanjutkan dengan pemasangan BIND9 sebagai server

DNS dan Apache2 untuk penyajian halaman blokir. Setelah konfigurasi dasar selesai,

daftar situs yang harus difilter diambil dari Komdigi dan dikonversi ke dalam format

RPZ yang dapat diproses oleh BINDO.
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4.2.2 Pengujian
Pengujian dilakukan dengan beberapa skenario:

1. Pastikan Komputer atau Laptop sudah terkonfigurasi Menggunakan DNS Filter ini

Network Connection Details X

Network Connection Details

Property Value

Connection-specific DNS ...

Description Intel(R) Dual Band Wireless-AC 8265
Physical Address 24-EE-9A-56-97-53

DHCP Enabled Yes

IPv4 Address 192.168.115.188

IPv4 Subnet Mask 2552552550

Lease Obtained Wednesday, March 5, 2025 7:48:59 AM
Lease Expires Wednesday, March 5, 2025 4:51:57 PM
IPv4 Default Gateway 192.168.115.1

IPv4 DHCP Server 192.168.1151

IPv4 DNS Server 103.81.64.229

IPvd4 WINS Server

NetBIOS over Tcpip Enab... Yes

Link-local IPv6 Address fe80:5d27:9029:dd04:aa3%12

IPv6 Default Gateway feB80::a55:311:fe56:dab7%12

IPv6 DNS Server

Close

Gambar 17. Tampilan IP Address DNS Filter pada Laptop
2. Akses ke situs yang tidak diblokir
Pengguna dapat mengakses situs seperti Google, YouTube, dan website lain yang

tidak termasuk dalam daftar blokir.
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Gambar 18. Tampilan Akses Situs tidak terblokir

23



3. Akses ke situs yang masuk dalam daftar blokir
Pengguna diarahkan ke halaman peringatan yang telah dikonfigurasi menggunakan

Apache2.
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Gambar 19. Tampilan Situs terblokir
4. Pengecekan Status BIND9 dan APACHE2
Status dari BIND9 menunjukkan bahwa DNS Filtering telah aktif dan sedang

mengubah jawaban DNS untuk domain tertentu.

Gambar 20. Status Bind9

Gambar 21. Status Apache2
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5. Pengecekan LOG

Gambar 22. Log Bind9

Gambar 23. Log Apache2

4.2.3 Evaluasi dan Efektivitas
Setelah penerapan sistem, dilakukan evaluasi terhadap kinerja dan efektivitasnya:
- Tingkat keberhasilan penyaringan mencapai 100% untuk situs yang ada dalam
daftar blokir.
- Waktu respon DNS tetap optimal dan tidak menyebabkan penurunan kualitas
layanan internet bagi pengguna.
- Monitoring log memungkinkan admin jaringan untuk melihat pola akses.
Dengan hasil ini, sistem DNS Filtering menggunakan BIND9 dan Apache2 pada Ubuntu
16.04.7 LTS terbukti efektif dalam meningkatkan keamanan dan kepatuhan terhadap

regulasi pemerintah yang berlaku di PT Queen Network Nusantara.
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